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Vorbemerkung

Im Rahmen der Forderung der industriellen Gemeinschaftsforschung (IGF)
wurden in den letzten Jahren intensive Anstrengungen unternommen, die
Unternehmen, insbesondere KMU, stidrker in alle Phasen der Projektan-
bahnung und -durchfiihrung zu integrieren. Es besteht jedoch kein Zweifel
daran, dass nach wie vor eine stirkere Mitwirkung von KMU in der IGF
wiinschenswert wire und die Forschungsergebnisse die mittelstindische
Wirtschaft in hoherem Maf3e erreichen sollten, als dies bislang offensichtlich
der Fall ist. In diesem Zusammenhang ist eine Erhohung des Bekanntheits-
grads des Programms und der Institutionen der Gemeinschaftsforschung
dringend erforderlich. Die Arbeitsgemeinschaft industrieller Forschungs-
vereinigungen ,,Otto von Guericke* e.V. (AiF) und die Forschungsvereini-
gungen (FV), sollten insgesamt wesentlich groBBere Anstrengungen zur For-
derung des Ergebnistransfers unternehmen. Sie sollten hierbei auf in der
IGF und in anderen Programmen entwickelte ,,best practices” zuriickgrei-
fen.

Der vorliegende Beitrag enthélt Vorschlige zur Weiterentwicklung der
IGF, die sich auf Erfahrungen aus der erweiterten Erfolgskontrolle stiitzen.
Er ist wie folgt gegliedert: Der erste Gliederungspunkt enthélt Vorschlédge
zur Programmrichtlinie, der zweite beschéftigt sich mit dem Ergebnistrans-
fer, der dritte mit den Antrags- und Begutachtungsverfahren, im vierten
werden Vorschldge zur Verbesserung des Programmmonitorings aufgelistet
und begriindet. Die Vorschlédge sind jeweils eingangs in den grau unterleg-
ten Feldern dargestellt und iiber den gesamten Text hinweg durchgehend
nummeriert. Den Vorschldgen schlieen sich jeweils die mehr oder weniger
ausfiihrlich ausfallenden Begriindungen an.
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1. Programmatik

Das Programm zur Forderung der industriellen Gemeinschaftsforschung
wurde zwar bereits in den 1950er Jahren begriindet, die hierdurch initiierten
Aktivititen — Entwicklung von Forschungsnetzwerken und Kooperation
zwischen Unternehmen und Wissenschaft — muten aus Sicht der heutigen
okonomischen Innovationsforschung trotz des Alters des Programms aber
ausgesprochen modern an. Die Programmdokumente haben diese Entwick-
lung in wesentlichen Punkten nachvollzogen. Dies ist allerdings nicht in
allen Aspekten im wiinschenswerten Maf3e geschehen.

Vorschlag 1

Wir schlagen folgende neue Formulierung fiir die Definition der Aufgaben
der IGF in der Richtlinie vor:

1 Zuwendungszweck, Zielgruppe und Rechtsgrundlage

1.1 Die industrielle Gemeinschaftsforschung (IGF) hat das Ziel, durch die
Unterstiitzung vorwettbewerblicher Forschungsprojekte insbesondere kleinen
und mittleren Unternehmen den Zugang zu Forschungsergebnissen zu er-
leichtern. Von der Forderung sollen insbesondere die Unternehmen des inno-
vativen Mittelstands im Verarbeitenden Gewerbe, darunter auch die innovati-
ven Teile des Handwerks sowie Unternehmen des Dienstleistungssektors, fiir
die technisch-ingenieurswissenschaftliche Fragestellungen relevant sind, profi-
tieren.

Die IGF unterstiitzt die Entwicklung von Forschungsnetzwerken zwischen
der mittelstindischen Wirtschaft, staatlichen Hochschulen und unabhdngigen
Forschungsinstituten. Im Rahmen der Arbeitsgemeinschaft industrieller For-
schungsvereinigungen ,,Otto von Guericke® e.V. (AiF) schlagen Forschungs-
vereinigungen branchenweit bzw. fiir ein Technologiefeld relevante For-
schungsvorhaben vor, die durch Universititsinstitute oder unabhdingige For-
schungseinrichtungen (Forschungsstellen) bearbeitet werden sollen. Der Zu-
gang zu den im Rahmen der IGF durchgefiihrten Aktivititen steht grundsdtz-
lich fiir alle interessierten Unternehmen offen.

1.2 Die Verbreitung der Ergebnisse der IGF in der Wirtschaft, insbesondere
bei den mittelstindischen Unternehmen wird im Rahmen des Programms
aktiv gefordert. Die Resultate der IGF-geforderten Vorhaben stehen allen
Unternehmen ohne Einschrinkung zur Verfiigung. Um die Attraktivitdit des
Programms fiir die mittelstindische Wirtschaft zu erhohen, werden Unter-
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nehmen des Mittelstand in die Projektauswahl und -durchfiihrung einbezogen
sowie intensive Bemiihungen zur Optimierung und Verkiirzung der Antrags-
prozeduren unternommen.

Aufgrund des systemischen Charakters vieler fiir KMU relevanter technologi-
scher Fragestellungen und der Vernetzung der mittelstindischen Wirtschaft
mit Grofiunternehmen in industriellen Wertschopfungsketten ist es fiir die
Erreichung der Zielsetzung der IGF unabdingbar und liegt im Sinne des Pro-
gramms, dass auch Groffunternehmen in diese Strukturen eingebunden sind.

1.3 Aufbauend auf den Ergebnissen der vorwettbewerblichen IGF-Forderung
konnen mittelstindische Unternehmen firmenspezifische Losungen fiir neue
Verfahren, Produkte und Dienstleistungen entwickeln, um so ihre Wettbe-
werbsfihigkeit zu verbessern.

Begriindung

Gegeniiber der bestehenden Programmbegriindung sollten einige zentrale
Punkte ergidnzt bzw. starker hervorgehoben werden. Das betrifft den Netz-
werkcharakter der Forderung. Auch an zentraler Stelle angesprochen wer-
den sollten die Bedeutung des Wissenstransfers, die moglichst frithzeitige
und umfassende Einbindung von KMU in die Entscheidungsprozesse sowie
die Bemithungen um eine Optimierung der Auswahlprozeduren. Dies sind
zentrale Pfeiler der Weiterentwicklung des Programms. Der Ergebnistrans-
fer wird — so unser Eindruck — teilweise noch als ,,Pflichtprogramm® be-
trachtet, das man im Anschluss an das Projekt zu absolvieren hat, dagegen
weniger als das, was er eigentlich ist: ein entscheidendes ,,Nadelohr®, das
letztlich iiber den langfristigen Programmerfolg entscheidet. Die Verdnde-
rung des Bewusstseins beginnt damit, dass man die Bedeutung, die dem
Transfer, aber auch den anderen genannten Punkten, in der Programmbe-
griindung und im Rahmen der formulierten Programmziele zukommt,
wahrnimmt.

Vorschlag 2

Um einen einheitlichen Auftritt des Programms sicherzustellen, sollte strikt
darauf geachtet werden, dass die verschiedenen Programmbeschreibungen
(im Leitfaden der AiF, auf den Internetseiten der AiF und des BMWi) ver-
einheitlicht werden. Die verschiedenen Dokumente sollten sich jeweils an
der Programmrichtlinie orientieren.




RWI Essen und WSF 8

Begriindung

In den verschiedenen relevanten Quellen (Programmrichtlinie, AiF-
Leitfaden, Internet-Seiten von AiF und BMWi, Haushaltsplan) finden sich
zum Teil unterschiedliche Begriindungen der AiF-Forderung, die jeweils
unterschiedliche Aspekte des Programms betonen. Ein Blick auf die Zielbe-
schreibungen des Programms in den verschiedenen Quellen zeigt zumindest
eine gewisse Heterogenitdt. Um dies zu demonstrieren, seien nachstehend
einige Zielbeschreibung aufgefiihrt.

Unterstiitzung dauerhafter Forschungskooperationen in branchenwei-
ten Netzwerken (Haushalt);

Ziel, insbesondere KMU den Zugang zu Forschungsergebnissen zu
erleichtern, die sie benotigen, um den Anschluss an den technischen
Fortschritt zu halten (Haushalt).

auf Grundlage der vorwettbewerblichen Ergebnisse der IGF konnen
Unternehmen firmenspezifische Losungen fiir neue Verfahren, Produk-
te und Dienstleistungen entwickeln, um so ihre Wettbewerbsfiahigkeit
zu verbessern (Haushalt);

Durchfithrung branchenweiter, vorwettbewerblicher Gemeinschaftsfor-
schungsprojekte von Forschungsvereinigungen vorwiegend kleiner und
mittlerer Unternehmen im Rahmen der AiF (Internetseite des BMWi);

Ausgleich von strukturbedingten Nachteilen von KMU auf dem Gebiet
der FuE (Internetseite der AiF);

KMU konnen ihre gemeinsamen Probleme durch gemeinsame For-
schungsaktivitidten losen, die vor allem durch Hochschulen und gemein-
niitzige wirtschaftsnahe Forschungseinrichtungen durchgefiihrt werden
(Internetseite der AiF);

die industrielle Gemeinschaftsforschung soll Orientierungswissen erar-
beiten und technologische Plattformen fiir ganze Branchen oder zur
brancheniibergreifenden Nutzung entwickeln (Richtlinie);

dauerhafte Forschungskooperationen in branchenweiten und/oder
tibergreifenden Netzwerken unterstiitzen (Richtlinie);

KMU den Zugang zu praxisnahen Forschungsergebnissen erméglichen;
dabei entspricht ein Zusammenwirken von KMU und gro3en Unter-
nehmen den Grundsédtzen der industriellen Gemeinschaftsforschung
und -entwicklung (Richtlinie);
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— FuE-Aktivitdten, die von einer représentativen Mehrheit kleinerer und
mittlerer Unternehmen einer industriellen Wirtschaftsbranche oder ei-
nes industriellen Technologiefeldes im Rahmen einer entsprechenden
Mitgliedsvereinigung gemeinsam und folglich vorwettbewerblich be-
trieben werden (Leitfaden);

— mittelstdndische Unternehmen konnen Nutzen aus den fiir die Unter-
nehmen gleichermallen zugénglichen Forschungsergebnissen ziehen und
dadurch ihre strukturbedingten Nachteile auf dem Gebiet der FuE teil-
weise ausgleichen (Leitfaden).

Die hier aufgefithrten Zielsetzungen sind weitgehend miteinander kompati-
bel und betonen jeweils einzelne Aspekte des Programms. Eine stirkere
Fokussierung auf ein zentrales Ziel und die klare Unterscheidung von Ba-
sisziel und abgeleiteten — instrumentalen — Zielen wére allerdings zweck-
dienlich.

2. Ergebnistransfer

Zu den grundlegenden Zielsetzungen des Programms gehort die breite
Streuung der durch gemeinschaftliche Forschung gewonnenen Erkenntnisse
unter den kleinen und mittleren Unternehmen. Das Wissen um die For-
schungsergebnisse erweitert die Optionen der Unternehmen fiir technische
Losungen, die wiederum einen Beitrag zur Verbesserung ihrer Wettbe-
werbsfédhigkeit leisten konnen. Eine solche Zielsetzung ist zwangsldufig mit
der Anforderung verbunden, das Wissen liber eine Vielzahl von Kanilen zu
verbreiten und moglichen Anwendern nahe zu bringen. Der Transfer der
Forschungsergebnisse zu den Unternehmen ist daher eine zentrale Voraus-
setzung fiir den Erfolg und die Wirksamkeit des Programms. Hier besteht
offenkundig noch ein erheblicher Handlungsbedarf, wobei insbesondere
den Forschungsvereinigungen fiir die Weiterentwicklung der Transferpro-
zesse eine tragende Rolle zukommt. Die Verbesserung des Transfers ist fiir
den Erfolg des Programms unabdingbar.

Vorschlag 3

Der Abschnitt 2 ,,Gegenstand der Forderung® in der Richtlinie sollte einen
Abschnitt enthalten, der die Verpflichtung zur Durchfithrung der im Pro-
jektantrag genannten TransfermafBnahmen festschreibt.

2.6 Fiir die Erstzuwendungsempfinger (Forschungsvereinigungen) besteht im
Rahmen der offentlich geforderten Forschungsvorhaben die Verpflichtung,
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wdhrend der Durchfiihrung des Projekts und nach dessen Abschluss die im
Antrag genannten Transfermafinahmen durchzufiihren. Die Forschungsstel-
len unterstiitzen die jeweiligen Forschungsvereinigungen bei Durchfiihrung
der Transfermafinahmen.

Begriindung

Der Technologietransfer ,lebt“ von der aktiven Bemithung um die wirt-
schaftliche Ergebnisverwertung. Um zu verhindern, dass das Projekt nach
der Losung des technischen Problems ,,abgehakt wird, muss tatséchlich
sichergestellt sein, dass die erforderlichen MaBBnahmen ergriffen werden.
Unser Vorschlag steht in unmittelbarem Zusammenhang mit den Vorschla-
gen zur Verdnderung von Abschnitt 3.6 im Leitfaden der AiF und zu den
Vorschldgen zur Anpassung der Gliederung fiir den Projektantrag und im
Gutachterfragebogen (siche unten).

Vorschlag 4

Klare Zuordnung der Verantwortung fiir die Durchfithrung der Transfer-
mafBnahmen in Zusammenarbeit mit den Forschungsstellen an die For-
schungsvereinigungen. Diese Zuordnung sollte sich in der Richtlinie nieder-
schlagen: Formulierungsvorschlag fiir Punkt 2.3 der Richtlinie:

Die Antrige zu den FuE-Vorhaben miissen entsprechende Transfervorschli-
ge, Aussagen zur Umsetzbarkeit und zur wirtschaftlichen Bedeutung ein-
schliefjen. Die Forschungsstellen unterstiitzen die Forschungsvereinigungen
aktiv bei den erforderlichen Transfermafinahmen und fiihren neben den For-
schungsvereinigungen im Rahmen ihrer Moglichkeiten eigene Transfermaf3-
nahmen im Anschluss an die Projekte durch.

Begriindung

Bei einem (eher kleineren) Teil der IGF-Projekte sind Unternehmen, die
direkt an der Ubernahme und Weiterentwicklung der IGF-Ergebnisse inte-
ressiert sind, von vornherein in den PA einbezogen. In einem solchen Kon-
text ist der Ergebnistransfer zumindest in die partizipierenden Unterneh-
men hinein auf eine elegante Art ,,vorprogrammiert®. Auch in diesen Féllen
stellt sich allerdings die Frage, wie das gewonnene Wissen an solche Unter-
nehmen weiter vermittelt werden kann, die nicht am Projekt beteiligt sind,
aber sehr wohl am Forschungsthema interessiert sein miissten.
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In den weitaus meisten Féllen ist der Weg von der Durchfiihrung der Pro-
jekte bis zu jenem Punkt, an dem Unternehmen auf fiir sie relevante Aspek-
te der Forschung aufmerksam werden, sehr weit. Erfolgreicher Technolo-
gietransfer erfordert systematische Anstrengungen, die iiber die Bekannt-
machung der Ergebnisse weit hinausgehen. Die bisherigen Formulierungen
im Leitfaden zur Veroffentlichung der Forschungsergebnisse (Abschnitt
3.6) erscheinen hier zu weich und passiv. Sie leisten der Schwierigkeit der
Aufgabe des Technologietransfers zu wenig Rechnung. Die aktive Verant-
wortung fiir und die Durchfithrung von Manahmen durch die Forschungs-
vereinigungen sollte daher an zentraler Stelle in der Richtlinie verankert
sein.

Vorschlag 5

Der Abschnitt 3.6 ,,Veroffentlichung der Forschungsergebnisse* im Leitfa-
den sollte neu formuliert werden und die Erfordernisse des Technologie-
transfers enthalten. Unser Formulierungsvorschlag lautet:

3.6 Transfer und Publikation der Forschungsergebnisse
3.6.1 Ergebnistransfer

Fiir die Erstzuwendungsempfinger im Rahmen der oOffentlich geforderten
Forschungsvorhaben besteht gemif} der Forderrichtlinie die Verpflichtung,
wdhrend des Projekts und im Anschluss an dieses die im Antrag genannten
Transfermafinahmen durchzufiihren. Die Forschungsvereinigungen werden
bei den Transfermafinahmen von den jeweiligen Forschungsstellen unter-
Stiitzt.

3.6.2 Verpflichtung zur Verdffentlichung der Ergebnisse

Der Erstzuwendungsempfinger ist verpflichtet, die Forschungsergebnisse
innerhalb von sechs Monaten nach Ende des Bewilligungszeitraums in geeig-
neter Form zu veroffentlichen. Ein Exemplar dieser Veroffentlichung ist der
AiF-Hauptgeschiftsstelle sofort nach Drucklegung vorzulegen und als pdf-
Datei zur Verfiigung zu stellen.

Dariiber hinaus sind die Ergebnisse der offentlich geforderten Forschungs-
vorhaben fiir die interessierte Offentlichkeit und die Adressaten der Forde-
rung in deutscher Sprache zu verdffentlichen. In jeder Veroffentlichung ist
darauf hinzuweisen, dass das Forschungsvorhaben (mit IGF-Nr. und Buch-
stabe nach Zuwendungsbescheid) aus Haushaltsmitteln des Bundesministeri-
ums fiir Wirtschaft und Technologie (BMWi) iiber die Arbeitsgemeinschaft
industrieller Forschungsvereinigungen(AiF) gefordert worden ist.
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Unbenommen der Verdffentlichung in schriftlicher Form ist die zustindige
Forschungsvereinigung verpflichtet, eine zeitnahe Veréffentlichung der Er-
gebnisse des Forschungsprojekts und einer Kurzdarstellung (innerhalb von
sechs Monaten nach Abschluss) als pdf-Datei im Internet vorzunehmen.

3.6.3 Erfiillung der Verpflichtung zum Ergebnistransfer

Die Veroffentlichung der Forschungsergebnisse ist ein wichtiger Aspekt des
Ergebnistransfers, jedoch in vielen Fillen nicht ausreichend. Es muss viel-
mehr sichergestellt werden, dass die Adressaten des Projekts in einer geeigne-
ten Weise iiber dessen Projekte und Inhalte informiert werden. Je nach For-
schungsprojekt konnen dabei unterschiedliche Mafinahmen geeignet sein. Die
Veroffentlichung in einer Fachzeitschrift oder als Dissertation wird allerdings
vornehmlich die Adressaten im wissenschaftlichen Bereich, hdufig dagegen
nicht in Unternehmen, zumal in KMU, erreichen. Daher ist zu iiberpriifen,
inwieweit andere Formen der Verbreitung (Vortrige vor Verbandsgremien,
Messeprisentationen usw.) besser geeignet fiir den Ergebnistransfer sind.

Die Uberpriifung der Frage, welche Transfermafinahmen ausreichend sind,
ist Gegenstand des Antragsverfahrens. Die tatsichliche Durchfiihrung der
Transfermafinahmen ist mit addiquatem Abstand zum Abschluss der Projekte,
spitestens aber ein Jahr nach dem formellen Projektabschluss, einer formel-
len Priifung zu unterziehen. Hierzu erstatten die Forschungsvereinigungen in
standardisierter Form Bericht an die AiF. Die AiF sammelt die Berichte und
berichtet ihrerseits in strukturierter und komprimierter Form iiber die Trans-
fermafinahmen in einem Transferbericht an das BMWi.

Falls sich im Projektverlauf erforderliche Anpassungen in den Transferpla-
nungen ergeben, sind diese zu begriinden und zum Projektabschluss der zu-
standigen Forschungsstelle mitzuteilen.

Begriindung

Der Leitfaden und die zugrunde liegenden Regelungen zur Veroffentli-
chung der Ergebnisse sollten stirker als bisher die Erfordernisse der Trans-
ferprozesse widerspiegeln. Die Veroffentlichung der Forschungsergebnisse
im Anschluss an das Projekt als Projektbericht 14sst sich zwar leicht kontrol-
lieren, jedoch ist sie — je nach Projekt — héufig nicht ausreichend, um sicher-
zustellen, dass die Ergebnisse die Unternehmen erreichen. Daher miissen
die im Antrag genannten UmsetzungsmaB3nahmen und ihre tatsédchliche
Umsetzung im Mittelpunkt stehen. Je nach Art des Projekts miissen die
erforderlichen Schritte im Antrag dargelegt und im Anschluss an das Pro-
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jekt durchgefiihrt werden. Daher sollten die Darlegungen im Projektantrag
einen verpflichtenden Charakter erhalten. Falls zusitzliche finanzielle Mit-
tel dafiir erforderlich sind, kénnen diese durch die Forschungsvereinigungen
bzw. Forschungsstellen bei der AiF beantragt werden. Die Transfererfor-
dernisse konnen sich im Laufe des Projekts verdndern. Daher sollte die
Moglichkeit bestehen, die Liste der Transfermaf3nahmen zum Abschluss des
Projekts zu aktualisieren.

Vorschlag 6

Erfassung von Indikatoren, die Aussagen iiber die realen Transferprozesse

ermoglichen, auf Ebene der Projekte und Forschungsvereinigungen im

Rahmen eines Monitorings (vgl. Vorschldge in Punkt 4 unten). Sie sollten

nicht nur wiahrend des Projekts, sondern auch nach Projektabschluss erfasst

werden. Diese sind:

— Unternehmensmittel: Getrennter Ausweis von 1) Geldleistungen; 2)
Sach- und Dienstleistungen; 3) Aufwendung fiir die Bereitstellung von
Versuchsanlagen; 4) Aufwendungen fiir Mitglieder des projektbeglei-
tenden Ausschusses.

- Anwesenheit von Unternehmensvertretern/ KMU-Vertretern auf den
PA-Sitzungen.

— Im Anschluss an die Veroffentlichung der Projektergebnisse: Erfassung
der Zugriffe auf die Internetseiten. Bei einem Zugriff sollte das Ausfiil-
len eines kurzen Fragebogens zur Zugehorigkeit zu einer Nutzergruppe,
zu Motiven und zu der beabsichtigten Ergebnisnutzung verpflichtend
gemacht werden.

— Durchfithrung von TransfermaBBnahmen: Art, Umfang und Teilnehmer.

— Versand der ausfiihrlichen Projektberichte an Interessenten, soweit
diese nicht iiber die Internetprédsentation heruntergeladen werden kon-
nen.

— Beratungsgespréache in den FV, Fst und Projektteams mit an den Pro-
jekten interessierten Unternehmensvertretern.

Begriindung

Uber den Transfererfolg der AiF insgesamt und einzelner Forschungsverei-
nigungen gibt es bislang nur wenige belastbare und représentative Informa-
tionen. Finiges hierzu hat die erweiterte Erfolgskontrolle beigesteuert. Ins-
gesamt besteht allerdings ein Defizit an relevanten Informationen, die einen
vollstindigeren Uberblick liefern koénnten. Die Erfassung der MaBnahmen
und von Indikatoren des Transfererfolgs ermoglicht es, ein klareres Bild von
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den laufenden Transferprozessen und auftretenden Problemen bzw. Min-
geln im Transfermanagement zu bekommen. Durch das Ansetzen an den
Schwachstellen kann das Programm gezielt weiter entwickelt werden.

Vorschlag 7

Ein Teil der zukiinftigen Fordersumme sollte fiir Transferaktivitdten zur
Verfiigung stehen. Diese Mittel sollten entsprechend den EU-Vorgaben
(Anteilfinanzierung) projektbezogen (ggf. auch fiir mehrere zusammen) von
den Forschungsvereinigungen beantragt werden konnen. Dafiir ist eine
getrennte Antragsprozedur einzurichten.

Der mogliche Verwendungszweck sollte nicht von vorneherein stark einge-
schriankt werden, um den Forschungsvereinigungen die Moglichkeit zu ge-
ben, die Transfermafnahmen auf die Adressatengruppe ,,zuzuschneiden®.

Begriindung

In einigen Forschungsvereinigungen werden bereits intensiv Transfermal-
nahmen durchgefiihrt, in anderen in geringerem MaBe. Ein moglicher (aber
nicht der einzige) Grund fiir das Unterbleiben von erforderlichen Anstren-
gungen zum Technologietransfer ist, dass finanzielle Mittel erforderlich
wiren, die iiber die finanziellen Moglichkeiten einzelner Forschungsvereini-
gungen hinausgehen. Die Durchfithrung von TechnologietransfermafBnah-
men erfordert in vielen — bei weitem nicht allen — Fillen Aufwendungen, die
iiber die ,,libliche” Verpflichtung zur Publikation und Verbreitung der Er-
gebnisse hinausgehen. Dazu gehort die Erstellung von ,,Werbematerial“ zu
den Ergebnissen der Forschung, mit denen auf die Kunden (die adressierten
Unternehmen) zugegangen werden kann. Als weitere MaBBnahmen sind z.B.
Messestdnde der FV zu erwédhnen etc.

Vorschlag 8

Die Forschungsvereinigungen sollen ,best practices“ der wirtschaftlichen
Umsetzung von Ergebnissen der Férderung und des Technologietransfers
identifizieren und einen gegenseitigen Austausch iiber Erfahrungen pflegen.
Die ,best practices sollten in einer Broschiire zur Nutzung von IGF-
Ergebnissen in Unternehmen und den dafiir verfolgten Anstrengungen
zusammengefasst werden.
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Begriindung

In vielen Fillen besteht sicherlich eine gewisse Hilflosigkeit bei den For-
schungsvereinigungen in der Hinsicht, dass man nicht genau weif3, wie man
die Ergebnisse der Férderung ,,zu den Unternehmen bekommt®. Ist es ii-
berhaupt moglich und sinnvoll, dafiir gro3ere Anstrengungen zu unterneh-
men? Um das Bewusstsein fiir die Problematik zu stirken, sollte ein Erfah-
rungs- und Wissensaustausch zwischen den Forschungsvereinigungen in
Gang gesetzt werden.

Vorschlag 9

Es sollten gezielt Malnahmen zur Verbesserung der Sichtbarkeit des Pro-
gramms nach auflen und des BMWi als Geldgeber durchgefiihrt werden.
Wir schlagen als erste Ma3inahmen vor:

- Wie die meisten anderen Mittelstandsforderprogramme sollte auch die
AiF auf den Webseiten zur IGF einen Flyer zum IGF-Programm als
pdf-Dokument anbieten. Dieser Flyer mit dem Logo des BMWi sollte
selbstverstidndlich auch als Druckwerk zum Verteilen vorliegen.

- Verpflichtung der Forschungsstellen, kurze (1-2seitige), gut lesbare
nicht-technische Beschreibungen der Projektergebnisse fiir interessierte
Unternehmen als Adressaten zu erstellen und diese aktiv bei den Un-
ternehmen zu verbreiten.

Begriindung

Der Bekanntheitsgrad der industriellen Gemeinschaftsforschung bei den
Adressaten der Projekte, den innovativen Unternehmen des Verarbeiten-
den Gewerbes aber auch den innovativen Dienstleistungsunternehmen,
lasst, wie die bisherigen Ergebnisse der erweiterten Erfolgskontrolle zeigen,
zu wiinschen iibrig. Die AiF sollte deshalb aktiv daran arbeiten, dass sich
dies in den nichsten Jahren verbessert.

Vorschlag 10

Vereinheitlichung der Vorgaben hinsichtlich des Ergebnistransfers fiir Zu-
tech-Projekte und sonstige Projekte. Im Einzelnen: Der bislang in den Zu-
tech-Projekten verpflichtende Plan zum Ergebnistransfer in die Wirtschaft
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und zur Finanzierbarkeit der Umsetzung geht in die richtige Richtung, wo-
bei ein ,,Abspecken® moglich und sinnvoll ist.

Sie sollte eine Darstellung erhalten, welchen Beitrag das entsprechende
Projekt zum Innovationsgeschehen leistet und wie sich daraus die erforder-
lichen TransfermafSnahmen ableiten (etwa: Projekt der angewandten
Grundlagenforschung, weitere Anschlussprojekte erforderlich (Frage: wel-
che?), oder: vorwettbewerbliches anwendungsorientiertes Projekt, an das
unmittelbar FuE in den Unternehmen anschlieBen kann).

Darauf aufbauend muss eine begriindete Beschreibung erfolgen, welche
TransfermafBnahmen sich daraus ergeben und geplant/ durchgefiihrt wer-
den.

Unser Vorschlag fiir die entsprechende Passage in der Gliederung des An-
trags lautet:

5. Beabsichtigter Transfer der Forschungsergebnisse

5.1 Weg zur Umsetzung in den Unternehmen

Wer sind die Adressaten des Projekts (welche Unternehmen bzw. welche Un-
ternehmensgruppe)?

Welchen Nutzen stiftet das Projekt? Worin wird letztlich der wirtschaftliche
Nutzen liegen?

Welcher Weg ist geeignet, um die Ergebnisse zu den Adressaten zu bekom-
men?

Wie sieht ein realistischer Zeitrahmen aus?

Sind (insbesondere im Fall von Projekten, die eher der anwendungsorientier-
ten Grundlagenforschung zuzurechnen sind) weitere offentlich finanzierte
Projekte erforderlich, um die Ergebnisse fiir Unternehmen interessant zu
machen? Welche Wege sollen dabei beschritten werden?

5.2 Beabsichtige Transfermafinahmen (iiber die ohnehin bestehenden
Verpflichtungen hinaus)

Hier konnen die bislang in Punkt 5.1 aufgefiihrten Moglichkeiten genannt
werden.

Im Monitoring-System (vgl. hierzu die Vorschldge 13 und 14) sollten auch
regelméBig solche Projektmerkmale erfasst werden, welche fiir den Ergeb-
nistransfer von Belang sind, z.B. Anwendungsnihe (-ferne) des Projekts,
geschitzte Zahl potenzieller Nutzer der Ergebnisse, geschétzte Entwick-
lungskosten bei Weiterentwicklung zur Anwendungsreife.
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Begriindung

Die Ausfithrungen zum Ergebnistransfer in den Forschungsantrigen und
die Bewertungsrichtlinien fiir die Gutachter tragen den moglichen unter-
schiedlichen Transferprozessen zu wenig Rechnung. Das unternehmensori-
entierte (also kundenorientierte) Denken sollte mehr in die Beantragung
hineingetragen werden, ohne einen tiberfliissigen zusétzlichen Aufwand bei
der Beantragung zu schaffen. Die Regelung bei den Zutech-Projekten stellt,
auch wenn sie teilweise in der AiF und den Forschungsvereinigungen kri-
tisch gesehen wird, einen Schritt in die richtige Richtung dar. Die Erforder-
nisse des Technologietransfers unterscheiden sich sehr deutlich bei den
einzelnen Projekten. Dennoch sollte aus dem Antrag nicht nur hervorgehen,
welche MafBinahmen geplant sind, sondern ebenfalls, wie sich der Weg zur
moglichen Umsetzung in den Unternehmen darstellt. Es sollte somit auch
begriindet werden, warum die vorgeschlagenen Transferma3nahmen geeig-
net sind.

3. Antrags-, Begutachtungs- und Bewilligungsverfahren

Die Attraktivitit von Technologieprogrammen fiir die angesprochenen
Adressatengruppen héngt nicht zuletzt davon ab, dass effiziente Verwal-
tungsstrukturen durchgesetzt werden und — angesichts sich verkiirzender
Innovationszyklen — die zwischen der Formulierung der Projektidee und
dem Anlauf des Projekts liegende Spanne verkiirzt wird. Hierbei steht na-
tiirlich das berechtigte Interesse des Forderers an einer korrekten administ-
rativen Abwicklung des Programms in einem objektiven Gegensatz zum
Interesse der von der Forderung profitierenden Forschungsvereinigungen,
Forschungsstellen und Forscher sowie auch der partizipierenden Unter-
nehmen an einer moglichst raschen und unbiirokratischen Ausgestaltung
der Verwaltungsvorginge. Anliegen aller Beteiligten sollte es sein, hier eine
moglichst ,,optimale® Losung zu finden.

Vorschlag 11

Es sollten systematische Anstrengungen zur Verkiirzung des Zeitbedarfs fiir
das Antrags- und Bewilligungsverfahren unternommen werden. Dabei sollte
iiberpriift werden, an welchen Stellen des Antrags- und Bewilligungsverfah-
rens noch Potenziale zur Reduzierung des Zeitaufwands bestehen. Auf der
Basis von durchschnittlichen Werten fiir den Zeitbedarf — wenn diese ver-
fiigbar sind — wiirde es durchaus Sinn machen, sich ehrgeizige Ziele zu set-
zen (etwa eine Halbierung des Zeitbedarfs fiir die Antrags- und Bewilli-
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gungsverfahren). Bei der Verkiirzung der Zeitrdume sollte die AiF eine

zentrale Funktion einnehmen. Im Einzelnen ist zu priifen:

- wie eine Verkiirzung der Zeitspannen von der Projektidee bis zur Bean-
tragung der Projekte in den Forschungsstellen bzw. Forschungsvereini-
gungen moglich ist (welche ,best practices” existieren hierbei in den
einzelnen Forschungsvereinigungen),

— ob Gutachter, die zeitlich zu stark belastet sind, durch andere ersetzt
werden konnen,

— ob Begutachtungssitzungen vermehrt durch Entscheidungsverfahren im
Email-Umlauf ersetzt werden konnen,

— ob durch eine zeitliche Abstimmung von Terminen ein schnellerer
Durchlauf von Projektantréagen gesichert werden kann,

— obin dem komplexen Ablaufschema des Antrags- und Bewilligungsver-
fahrens noch Vereinfachungsmoglichkeiten existieren,

- wie der Zeitraum von der Bewilligung bis zum Mittelabfluss an die
Letztempfanger verkiirzt werden kann,

— ob bestimmte Anforderungen detailliert nachgewiesen werden miissen
oder hier Pauschalzuweisungen ausreichen.

Begriindung

Der erforderliche Zeitraum fiir die Antrags- und Bewilligungsverfahren ist
nach Eindriicken aus der erweiterten Erfolgskontrolle im Vergleich zu an-
deren FuE-Forderprogrammen fiir mittelstindische Unternehmen lang. In
der Vergangenheit wurden Anstrengungen zur Verkiirzung des Antrags-
und Bewilligungsverfahrens unternommen. Gleichzeitig bestehen sicherlich
noch weitere Potenziale zur Verkiirzung der Zeitrdaume. Die Hoffnung bzw.
Erwartung ist, dass durch schlankere und effizientere Verwaltungsverfahren
die Attraktivitédt der IGF fiir die Unternehmen des innovativen Mittelstands
steigt.

Hilfreich wire evtl. die Durchfiihrung eines Workshops, in dem die beteilig-
ten Seiten gemeinsam die Moglichkeiten einer Verkiirzung der prozedura-
len Abldufe ausloten. Bei Bedarf konnte eine solche Veranstaltung nach
einer Absprache iiber durchzufiihrende MaBnahmen wiederholt werden,
um deren Erfolg zu iiberpriifen.

Vorschlag 12

Eine Anpassung der Gutachterfragebogen und Vereinheitlichung der Fra-
gebogen fiir Projekte im Normalverfahren und von Zutech-Projekten wére
sinnvoll. Im Gutachterfragebogen sollten die beiden Abschnitte zum Tech-
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nologietransfer denselben Stellenwert wie der Nutzen und die wirtschaftli-
che Bedeutung fiir KMU erhalten: Unser Vorschlag ist, fiir beide Aspekte
jeweils 8 Punkte zu vergeben. Die Gutachter sollten sowohl den genannten
Weg fiir die Umsetzung als auch die beabsichtigten Transfermainahmen in
Hinblick auf ihre Plausibilitit tiberpriifen. Auch hier entfillt die getrennte
Bewertung des Ergebnistransfers bei Zutech-Projekten.

Unser Vorschlag fiir die Bewertung des Technologietransfers im Gutachter-
fragebogen lautet:

11 Technologietransfer

1. Weg zur Umsetzung in den Unternehmen (4 Punkte)

Zentrale Frage: Ist der Weg hin zur Umsetzung plausibel dargestellt?

- Wer sind die Adressaten des Projekts (welche Unternehmen bzw. welche
Unternehmensgruppen)?

- Welchen Nutzen stiftet das Projekt konkret? Worin wird letztlich der
wirtschaftliche Nutzen liegen?

- Welcher Weg ist geeignet, um die Ergebnisse an die Adressaten zu vermit-
teln?

- Wie sieht ein realistischer Zeitrahmen aus?

- Sind (im Fall von Grundlagenforschungsprojekten) weitere offentlich
finanzierte Projekte erforderlich, um die Ergebnisse fiir Unternehmen in-
teressant zu machen? Welche Wege sollen dabei beschritten werden?

2. Beabsichtige Transfermafinahmen (4 Punkte)

Sind die geplanten Transfermafinahmen geeignet, um sicherzustellen,
dass die Adressaten hinreichend iiber die Projektergebnisse informiert
werden?

Begriindung

Die Gutachter sollten sowohl den genannten Weg fiir die Umsetzung als
auch die beabsichtigten TransfermafSnahmen in Hinblick auf ihre Plausibili-
tit tiberpriifen. Nur so ist sichergestellt, dass auch in der Beantragungsphase
nicht nur der Nutzen des Projekts fiir KMU, sondern auch die Umsetzung
der Projektergebnisse von vorneherein im Blick behalten wird. Dabei soll es
zu keiner Diskriminierung von Projekten kommen, die eher Grundlagen-
charakter haben und weiter von der direkten Nutzung in mittelstindischen
Unternehmen entfernt sind. Dennoch gilt auch fiir diese Projekte: Es sollte
von vorneherein im Blick behalten werden, wie iiber spidtere Anschlusspro-
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jekte eine Umsetzung der Ergebnisse eines ,,Projektstrangs® in den Unter-
nehmen moglich ist.

4. Monitoring

Das BMWi und die Institutionen der Gemeinschaftsforschung haben ein
vitales Interesse daran, moglichst zeitnah und detailliert Aufschluss tiber die
Prozessabldufe und (messbaren) Ergebnisse der IGF zu erhalten. Ein gutes
Monitoring-System ist elementare Voraussetzung dafiir, dass die Handeln-
den iiber Stdrken, Schwichen und Verbesserungsmoglichkeiten des Pro-
gramms informiert sind. Nicht zuletzt griinden Evaluationen staatlicher
Programme stets in erster Linie auf Informationen, welches das Monitoring
des jeweiligen Programms liefert. Die technischen Moglichkeiten fiir den
Aufbau eines zugleich kostengiinstigen und leistungsfdhigen Monitoring-
Systems haben sich im Zuge der Verbreitung der modernen Informations-
und Kommunikationstechnologien in jlingster Zeit enorm verbessert. Die
hier bestehenden Moglichkeiten sollten voll ausgeschopft werden. Dies ist
offensichtlich bislang nicht der Fall.

Vorschlag 13

Es wird vorgeschlagen, ein datenbankbasiertes elektronisches Informations-
system zur IGF aufzubauen, welches bei der AiF angesiedelt ist und von
dieser betreut wird. Uber ein webbasiertes Intranet sollten alle Forschungs-
vereinigungen sowie auch das zustdndige Referat des BMWi Zugang haben.
Zugleich sollten tiber ein Modul ausgewihlte Informationen iiber die IGF-
Projekte fiir externe Nutzer — d.h. vor allem die mittelstdndischen Unter-
nehmen als Adressaten der Forderung — verfiigbar gemacht werden (Ndhe-
res hierzu in Vorschlag 14). Die Zugriffsrechte auf die Datenbesténde fiir
die angeschlossenen Einrichtungen sind entsprechend dem jeweiligen Zu-
standigkeitsbereich zu regeln. Praktische Beispiele aus Wirtschaft und Ver-
waltung zeigen, dass die Einrichtung eines solchen elektronischen Informa-
tionssystems sowohl unter Praktikabilitits- als auch unter Kosten- und Si-
cherheitsaspekten keine uniiberwindbaren Schwierigkeiten entgegenstehen
(vgl. hierzu die Anlagen im Anhang).

Das elektronische Informationssystem sollte alle relevanten Informationen
zum Programmgeschehen integrieren und dabei auch solche Informationen
zu den Projekten enthalten, die bislang nur in schriftlicher Form vorliegen
(z.B. Gutachtervoten im Volltext in Memofeldern) bzw. die bislang tiber-
haupt nicht zentral erfasst worden sind (z.B. PA-Mitglieder, PA-
Tagungstermine, Informationen zum Transfer). Die Datenbank sollte den
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FV auch die Moglichkeit eréffnen, projektrelevante Informationen wie z.B.
Zahlungsanforderungen sowie Endverwendungsnachweise online ein-
zugeben. Die Eingabe und die Datenpflege sollten somit in wesentlichen
Teilen dezentralisiert, nimlich durch die Forschungsvereinigungen erfolgen.
Der AiF kéame die Funktion der Konzipierung sowie der Pflege des Gesamt-
systems zu. Letztere schliet die zeitnahe Eingabe zentraler Daten, die Kon-
trolle und Koordinierung der Datenpflege durch die FV, die Uberwachung
der Funktionstiichtigkeit des Systems, seine technische ,,Optimierung® und
den Schutz des Systems gegen Zugriffe unberechtigter Dritter ein.

Im Einzelnen wiren folgende Schritte zu realisieren:

1. Zunéchst sollte ein Fachkonzept entwickelt werden, das die Aufgaben
und Inhalte sowie Unterteilungen der Datenbank definiert.

2. Im elektronischen Informationssystem sollten die Angaben zu den Pro-
jekten besondere Bedeutung haben. Es sollte ein ,,Projektstammblatt
entwickelt werden, das definiert, welche Informationen in welcher
Struktur und zu welchen Zeitpunkten einzugeben sind.

3. Durch die Einrichtung bestimmter Bereiche, die jeweils mit oder ohne
Passwort zuginglich sind, kann sichergestellt werden, dass jeweils nur
die Berechtigten Zugriff haben.

4. Bereiche, die ein solches integriertes elektronisches Informationssystem
umfassen sollte, sind u.a.

» Projekttitel, Laufzeit, Projektabschluss,

e Kurzbeschreibung (Abstract) zum Projektinhalt,

+ evtl. die vollstdndigen Forschungsberichte,

» aussagekriftige und leicht verstdndliche Kurzbeschreibungen der Pro-
jektergebnisse bei abgeschlossenen Projekten,

* detaillierte Schlagworte zu dem Projekt und eine effiziente Suchfunkti-
on, die auch fiir wenig geiibte Nutzer schnelle Zugriffe auf abgeschlos-
sene wie laufende Projekte ermdglicht,

* Angaben zu den moglichen technischen Anwendungsbereichen und
potenziellen Nutzerbranchen der Projekte,

» Ansprechpartner bei FV und Fst fiir die jeweiligen Projekte,

* Informationen der FV und Fst zu Verbreitungsmafnahmen,

* Antragsformulare,

»  Abrechnungsformulare,

*  Gutachter, Adresse, Fachrichtung, Funktion,

»  Gutachten im Volltext (in Memofeldern),

» Mitglieder der PA, Sitzungstermine und Teilnehmerlisten der PA-
Sitzungen,
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e projektbezogene Veranstaltungen der AiF, FV und Fst,

»  Abrechnungsdaten der AiF,

» allgemeine Dokumente zur IGF/AiF,

» Auswertungsmodule fiir die Berichterstattung zur Programmabwick-
lung durch die AiF.

Begriindung

Derzeit existiert kein elektronisches Informationssystem der angesproche-
nen Art und auch keine umfassende Datenbank zu den IGF-Aktivitdten.
Die bisher existierende Datenbank steht nur AiF-intern zur Verfiigung.
Entsprechende Planungen wurden nach unseren Informationen einstweilen
eingestellt. Die bisher (fiir die Projektabwicklung) eingesetzten ACCESS-
Datenbanken stellen Partiallosungen dar, die technisch eher als veraltet
einzustufen sind. Fiir die hier vorgeschlagene Losung kédmen z.B. die Da-
tenbankprogramme von Oracle oder SAP in Betracht. Wichtig ist, dass bei
einer Modernisierung der elektronischen Datenverwaltung die gleiche
Software auf zentraler Ebene (AiF) und dezentraler Ebene (FV) Anwen-
dung findet und nicht — im ungiinstigsten Fall — mit 103 unterschiedlichen,
nur bedingt kompatiblen Softwareldsungen gearbeitet wird. Das hier vorge-
schlagene integrierte elektronische Informationssystem konnte in erhebli-
chem Mafle zur Verbesserung des Monitoring in der IGF beitragen und
auch zu effektiveren Verwaltungsabldufen, insbesondere an den Schnittstel-
len von AiF und FV sowie von BMWi und AiF.

Vorschlag 14

Beim Aufbau der integrierten Datenbank sollte die Moglichkeit genutzt
werden, diejenigen Projektinformationen, welche fiir die Adressaten der
Forderung von Interesse sind, iiber das Internet Externen zuginglich zu
machen. Hier sollte sich jede/r Interessierte stindig iiber durchgefiihrte und
laufende Projekte informieren kénnen. Mit anderen Worten, es sollte eine
(relativ eng begrenzte) Teilmenge der in der Datenbank gespeicherten Da-
ten iiber das Internet allgemein und leicht zugénglich sein.

Auszuweisen wiren hier insbesondere:

e Titel der durchgefiihrten und laufenden Projekte,

e Zeitraum der Durchfithrung und Zeitpunkt des Abschlusses,

e Projekt-Kurzbeschreibung (Abstract),

* bei abgeschlossenen Projekten ein aussagekréftiger, leicht verstdndli-
cher Ergebnisbericht,
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e zustdndige FV mit Ansprechpartner,

e durchfiihrende Fst mit Ansprechpartner,

e Ansprechpartner des Projektteams,

e Schlagworte zu den Projektinhalten,

e Diskussionsplattformen zu den einzelnen Projekten,

* Fragebogen fiir die Nutzer der Datenbank,

e Hinweise zu anderen Forschungsforderprogrammen (evtl. in Kombina-
tion mit den Projektberichten: man konnte potentielle Nutzer hier dar-
auf hinwiesen, mit welchen anderen Programmen z.B. Weiterentwick-
lungen finanziert werden kénnen).

Die Indexierung der Projekte per Schlagworte sollte externen Nutzern je-
derzeit die Moglichkeit geben, sich iiber die Entwicklung in dem sie speziell
interessierenden Technologiefeld auf einfache und rasche Art zu informie-
ren. Querverweise zu den FV und Fst sollten vertieften Recherchen bei den
FV und Fst ermoglichen.

Begriindung

Die AiF veroffentlicht in ihren Jahresberichten Informationen iiber die im
jeweiligen Zeitraum abgeschlossenen Projekte. Diese Informationen sind
auch in elektronischer Form — auf CD - erhéltlich. Externe Interessenten in
den Unternehmen konnen auf dieser Basis allerdings nur dann ein vollstdn-
diges Bild tiber das Projektgeschehen in dem sie interessierenden Technolo-
giefeld gewinnen, wenn sie sich selbst die relevanten Informationen aus den
einzelnen Berichtsjahrgéingen zusammenstellen. Die Erfassung des Projekt-
geschehens in einer relationalen Datenbank schafft ganz andere Moglich-
keiten des Zugangs zum Projektgeschehen, bedeutet mithin eine neue Qua-
litat der elektronischen Information iiber die industrielle Gemeinschaftsfor-
schung.

Hier konnte man einwenden, dass das elektronische Sicherheitsrisiko der
Zuginglichmachung einer (kleinen) Teilmenge der im aufzubauenden in-
tegrierten Datenbanksystem der IGF fiir Internetnutzer ohne spezielle Si-
cherheitsvorkehrungen mit einem zu gro3en Risiko des Zugriffs durch ex-
terne Benutzer auf die internen Datenbestédnde behaftet sei. Prinzipiell stellt
die Abschottung der fiir die Offentlichkeit zu sperrenden Bereiche daten-
technisch kein unlosbares Problem dar. Die auf dem Markt befindlichen
groen Datenbanksysteme wie diejenigen von Oracle und SAP sind dazu in
der Lage, entsprechende Sicherheitsvorkehrungen zu treffen. Erinnert sei
an einschldgige Erfahrungen mit Internetdatenangeboten, z.B. an das Da-
tenportal GENESIS-Online des Statistischen Bundesamtes oder die Online-
Banking-Angebote der Geschéftsbanken. Dass hierbei ein Restrisiko bleibt,
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soll nicht geleugnet werden. Falls die Risiken den Verantwortlichen der AiF
zu hoch erscheinen, kdme alternativ auch die Bereitstellung einer separaten
Teildatenbank fiir die interessierte Offentlichkeit in Betracht. Dies wiire
allerdings eine kostspieligere und weniger elegante Losung des Sicherheits-
problems.

Der AiF kdme als Initiator und Hiiter des datenbankbasierten elektroni-
schen Informationssystems eine herausragende Funktion zu. Dies hétte den
Vorteil, dass fiir das Anliegen der Gemeinschaftsforschung verstdrkt auf
zentraler Ebene geworben werden kénnte und ,,IGF* und ,,AiF*“ als Mar-
ken verbreitet werden konnten. Nach Auskunft der FV wenden sich an
Projektergebnissen interessierte Unternehmen bislang in erster Linie an die
FV und nicht an die AiF. Dies hdngt wahrscheinlich damit zusammen, dass
die IGF als ,,Marke* nur wenig bekannt ist und es sich daher bei den Anfra-
gern und Anwendern hiufig um ,,Insider” handelt. Falls die IGF bzw. AiF
besser als Marken bekannt wiren, diirften auch die Anfragen an die AiF
zunehmen. Dies spricht fiir eine Konzentration wesentlicher Informationen
bei der AiF.

Vorschlag 15

Die Meilensteine des Antrags- und Bewilligungsverfahrens und die zugeho-
rigen Zeitraume sollten fiir die einzelnen Projekte préziser im Monitoring-
System erfasst werden.

Begriindung

Eine systematische Erfassung von der Ideengenerierung iiber den Antrags-
versand, die Entscheidung iiber die Antragseinreichung (Beginn der Phase 2
des Antrags- und Bewilligungsverfahrens) bis zum Start des Projekts der
verstreichenden Zeitrdume findet nicht statt. Die Erfassung der Informatio-
nen zu den Zeitrdumen in den Antrags- und Bewilligungsverfahrens wiirde
die Errechnung von projektdurchschnittlichen Zeiten ermoglichen und
zugleich die Erfolgsmessung fiir Anstrengungen zur Verkiirzung des Zeit-
raums fiir das Antrags- und Bewilligungsverfahren erlauben. Gleichzeitig
wiirden die erfassten Daten wichtige Informationen fiir ggf. noch vorhande-
ne Potenziale zur Verringerung des Zeitaufwands liefern.
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5. Ausgewihlte systemische Aspekte

Anders als viele sonstige strukturpolitische Programme des Bundes verfiigt
die IGF iiber ein Netz von Institutionen — AiF, 103 FV, Fst —, welches sich,
beginnend in den 1950er Jahren, sukzessive nach dem Selbstorganisations-
prinzip herausgebildet hat. Die AiF ist vor diesem Hintergrund im Kontext
der IGF kein ,,normaler” Projekttrdger, sondern hat auch im Sinne des Pro-
gramms ein ,institutionelles* Eigenleben entwickelt. Anderungen der be-
stehenden Organisationsstrukturen konnen nicht von auflen verordnet wer-
den, sondern miissen von den Institutionen der Gemeinschaftsforschung
getragen und verantwortet werden. Die Betrachtung systemischer Aspekte
der IGF trigt diesem Tatbestand Rechnung.

Vorschlag 16

Die Auswirkungen der sukzessiven Einfiihrung des Wettbewerbsverfahrens
fir die Halfte der Projektmittel auf die Verteilung der Mittel auf die FV,
Branchen und Technologiefelder sollten zeitnah untersucht werden. Falls
das verdnderte Begutachtungssystem seine Aufgabe erfiillt, sollte der
,wettbewerbliche“ Bereich bis 2010 wesentlich (bis zu drei Viertel) ausge-
dehnt und die Zutech-Projekte in die wettbewerbliche Mittelvergabe aufge-
nommen werden.

Begriindung

Die Stirkung des Wettbewerbsverfahrens fiihrt dazu, dass die von den Gut-
achtern am besten bewerteten Projekte ausgewihlt werden, also die Effi-
zienz des Auswahlverfahrens erhoht wird. Das Gewicht der Gutachergrup-
pe und damit der Gutachtervoten im gesamten Auswahlprozess steigt stark
an. Gleichzeitig fiihrt dieses Verfahren zu einem erhohten Wettbewerbs-
druck auf die Forschungsvereinigungen, die eine Straffung (etwa die Zu-
sammenlegung thematisch ndher verwandter Forschungsvereinigungen) zur
Folge haben kann.

Vorschlag 17

Die Zusammenarbeit zwischen thematisch verwandten Forschungsvereini-
gungen sollte intensiviert und Fusionen zwischen FV, welche einander iiber-
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lappende oder angrenzende Forschungsfelder besetzen, durch Gremien der
AiF ermutigt werden.

Sollten weitergehende organisatorische Schritte sich zunéchst als zu schwie-
rig erweisen, konnen zumindest regelmédBige Treffen von Vertretern von
Forschungsvereinigungen initiiert werden, die iiberschneidende Fragestel-
lungen bearbeiten. Ziel dieser Treffen sollte es sein, Kontakte zu kniipfen
und Informationen iiber Projekte auszutauschen, die fiir die jeweils anderen
Forschungsvereinigungen und deren Mitgliedsunternehmen von Interesse
sind. Die AiF sollte die hier geforderte Kooperation systematisch unterstiit-
zen.

Begriindung

Im Rahmen der erweiterten Erfolgskontrolle ist deutlich geworden, dass es
zwischen den Forschungsvereinigungen teilweise tiberlappende Themenfel-
der gibt und der Austausch iiber Projekte zwischen den Forschungsvereini-
gungen, also der AiF-interne Wissenstransfer, verbesserbar ist. Solche Be-
gegnungen finden bereits sporadisch statt. Eine Institutionalisierung bei eng
verwandten Forschungsfeldern erscheint sinnvoll.
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Anlage 1

Monitoringsystem fiir die IGF: Architektur, Kosten, Sicherheit
— Ein Beispiel fiir ein vergleichbares DV-Gesamtkonzept

Bearbeiter: Dr. Werner Friedrich

Datum: 3. April 2007

Das derzeitige DV- und Monitoringsystem der AIF/IGF ist verbesserungs-
bediirftig. Daher wird in den Vorschldgen 13 und 14 (vgl. S. 18ff.) angeregt,
ein elektronisch basiertes Informationssystem zu entwickeln, das alle rele-
vanten Funktionen in sich vereinigt, d.h. Information der Offentlichkeit,
laufendes Programmmonitoring und -controlling, finanzielle Beteiligung der
FV sowie der Fst, Finanzabwicklung, Abrechnung/Verwendungsnachweise
der Projekte etc.

Das System sollte Internet-basiert sein und nach Modulen getrennt werden.
Fiir diese Module gibt es unterschiedliche Lese- und Schreibrechte. So kann
z.B. die Offentlichkeit auf die Datenbank der abgeschlossenen und laufen-
den Projekte sowie weiterfilhrende Informationen zur IGF zugreifen, die
FV haben z.B. Zugriff auf ihre Finanzdaten, Gutachterverzeichnisse etc.
Projektverantwortliche konnen z.B. ihre Verwendungsnachweise/Ab-
rechnungen online eingeben und auch lesen. Weiterhin konnen die Projekt-
verantwortlichen Informationen iiber ihre Vorhaben einstellen, z.B. Ergeb-
nisse, Zwischenberichte, Informationen iiber Veranstaltungen und andere
Verbreitungsmafnahmen.

Durch eine klar definierte Rechteverwaltung — iiber entsprechende Nutzer-
klassen und dazugehorige Passworter — kann sichergestellt werden, dass
keine Unbefugten die Daten manipulieren oder lesen kénnen.

Dazu ist ein umfassendes Datensicherheitskonzept erforderlich, dass auch
die Server vor unbefugten Zugriffen sichert. In der Anlage ist beispielhaft
ein solches Konzept der Firma Proximity (gehort zu dem Beratungs- und
Internetdienstleistungsunternehmen BBDO Germany) dargestellt.

Fiir solche DV-Gesamtkonzepte gibt es in Deutschland viele Beispiele.
Nachstehend soll ein System, das Dr. Friedrich fiir die Abwicklung des Eu-
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ropdischen Sozialfonds in Deutschland (ESF) im Auftrag des Bundesminis-
teriums fiir Arbeit und Soziales entwickelt hat und seit 2001 betreibt, bei-
spielhaft beschrieben werden.

* Das System ist web-basiert (https://www.esf-de.de).

* Das System wird bei einem externen Dienstleister gehostet (Proximi-
ty/BBDO). Diese stellt die permanente Verfiigbarkeit, die laufende Da-
tensicherung sowie den Schutz vor unbefugten Zugriffen sicher.

* Auf dieses System haben Zugriff:

vV VYV ¥V VY VY VY V

das Bundesministerium fiir Arbeit und Soziales,

das Bundesministerium fiir Bildung und Forschung,

das Bundesministerium fiir Familie, Frauen, Senioren und Jugend,
die Bundesagentur fiir Arbeit,

alle 16 Bundeslédnder,

weitere nachgeordnete Bundesbehorden,

die Projekttrédger, die in Deutschland im Rahmen der ESF-Bundes-
programme Projekte durchfiihren .

» Das System beinhaltet folgende Daten:

>

»Stammblitter zu Projekten, geférderten Unternehmen und Per-
sonen, die i.d.R. von den Projekttragern eingepflegt werden,

aggregierte Finanzdaten, differenziert nach den oben genannten In-
stitutionen (Ministerien, Bundesbehorden),

die finanziellen Plandaten (Jahrestranchen) nach verschiedenen In-
terventionszielen,

Auswertungsroutinen zur finanziellen Forderung, geforderten Un-
ternehmen und Personen,

nicht enthalten sind derzeit ein fiir die Offentlichkeit zugénglicher
Bereich sowie die Finanzverwaltung auf Ebene der Projekte, solche
Systeme mit Finanzdaten fiir Projekte betreiben z.B. die Linder

NRW und M-Vorpommern (wurden ebenfalls von Proximity entwi-
ckelt).
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 Kosten des Moduls:

» Einmalige Entwicklungskosten: 260.000 € (netto)
» Einmalige Programmierung ergdnzender Module 120.000 €

» Hosting pro Jahr 12.000 € p.a.

» Softwarelizenzen pro Jahr 3.500 € p.a.

» Technische Anpassungen 5.000 € p.a.

Das System enthélt ,,zu schiitzende“ Finanzdaten und personenbezogene
Daten. Es wurde vom Bundesdatenschutzbeauftragten gepriift und abge-
nommen.

Falls gewiinscht, konnen wir dem BMWi dieses System in allen Bereichen
vorfithren, da wir tiber unbeschriankte Lese- und Schreibrechte verfiigen.

Wir schitzen, dass ein vergleichbares System fiir die IGF/AIiF folgende Kos-
ten verursachen wiirde:

* FEinmalige Entwicklung sowie Ergdnzungen 650.000 € (netto)
* Laufende jahrlich anfallende Kosten 50.000 €

Erforderlich ist zudem Personal bei der AiF, das z.B. die Plausibilitit der
Eingaben priift und neue Dokumente — z.B. Richtlinien, Forschungsreports
etc. —in die Datenbank einstellt.
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IT-Grundschutzhandbuch
Proximity
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Einleitung

Datenschutz als rechtliche und gesellschaftspolitische Verpflichtung

Datenschutz und Datensicherheit sind mit Blick auf die modernen Informa-
tions- und Kommunikationstechnologien sowie den wachsenden wirtschaft-
lichen Wert personenbezogener Daten wichtige Grundpfeiler der Informa-
tionsgesellschaft. Im Zuge der Globalisierung und weltweiten Technisierung
hat der Einsatz von luK-Technologien stark zugenommen. Auf Grund der
hieraus resultierenden Gefahren fiir das verfassungsrechtlich anerkannte
Recht auf informationelle Selbstbestimmung gewinnen Datenschutz und IT-
Sicherheit immer mehr an Bedeutung.

Nicht nur Chancen und Gewinne sind mit der Nutzung modernster Daten-
verarbeitungstechnik verbunden, sondern auch Risiken fiir den Einzelnen,
fiir Unternehmen und Behorden sowie fiir die Gesellschaft insgesamt. In
einer multimedialen Welt, in der Computersysteme weltweit vernetzt sind,
konnen personenbezogene Informationen in vielfiltiger Weise erhoben,
beliebig kombiniert, verdndert und ausgewertet werden. Die Kontrollmog-
lichkeiten des Nutzers sind demgegeniiber begrenzt. Datenschutz und das
Vertrauen in den Personlichkeitsschutz sind daher notwendig fiir die Ak-
zeptanz der angebotenen Dienste.

Besonders bei multimedialen Anwendungen sind Datenschutz und Datensi-
cherheit aus Sicht des Nutzers Qualitidtsmerkmale und damit fiir die Anbie-
ter Wettbewerbsfaktoren.

Fiinf gute Griinde fiir einen modernen Datenschutz
= Datenschutz bedeutet grundrechtlich verbiirgten Personlichkeitsschutz.

= Der Schutz der Privatsphére eines jeden Einzelnen ist im Zeitalter der
Informationsgesellschaft unerlisslich.

= Datenschutz bedeutet im modernen Wirtschaftsleben einen Qualitéts-
und Wettbewerbsfaktor.

= Datenschutz und Datensicherheit sind Wegbereiter fiir den E-Commer-
ce.

Im Zuge der Globalisierung gewinnt der Datenschutz auch international
zunehmend an Bedeutung.
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Datenschutz, Datensicherheit und ordnungsgemédflie Datenverarbeitung
sollen alle Beteiligten vor Gefahren schiitzen und gleichzeitig Informations-
freiheit und Informationsgleichgewicht gewéhrleisten. Sie beinhalten gesetz-
liche Pflichten, die alle Unternehmen und Verwaltungseinheiten treffen,
gleich welcher Gro3enordnung oder Branche.

Der Datenschutzbeauftragte (DSB)
Aufgaben des DSB

» Auf Einhaltung des BDSG und anderer Vorschriften iiber den Daten-
schutz hinwirken.

» Die ordnungsgeméifle Anwendung der DV-Programme, mit deren Hilfe
personenbezogene Daten verarbeitet werden, tiberwachen.

» Die bei der Verarbeitung personenbezogener Daten tdtigen Personen
schulen. Dies kann zum Beispiel in schriftlicher Form, durch Schulungs-
veranstaltungen oder auch durch Anregungen und Informationen im
Rahmen von Dienstbesprechungen erfolgen.

» Jedermann auf Antrag die Angaben iiber Verfahren automatisierter
Verarbeitungen in geeigneter Weise zur Verfiigung stellen.

» Vor Beginn der automatisierten Verarbeitung kontrollieren, ob die
Verarbeitung besondere Risiken fiir die Rechte und Freiheiten der Be-
troffenen aufweist.

Rechte und Pflichten

Der Beauftragte fiir den Datenschutz ist der Geschiftsfithrung unmittelbar
unterstellt. Er ist in Ausiibung seiner Fachkunde auf dem Gebiet des Da-
tenschutzes weisungsfrei und darf wegen der Erfiillung seiner Aufgaben
nicht benachteiligt werden. Er ist zur Verschwiegenheit iiber die Identitét
des Betroffenen sowie iiber Umstidnde, die Riickschliisse auf den Betroffe-
nen zulassen, verpflichtet, soweit er nicht davon durch den Betroffenen
befreit wird. Proximity ist verpflichtet, den DSB bei der Erfiillung der Auf-
gaben zu unterstiitzen und ihm insbesondere, soweit dies zur Erfiillung der
Aufgaben erforderlich ist, Hilfspersonal sowie Rdume, Einrichtungen, Ge-
riate und Mittel zur Verfiigung zu stellen. Dem DSB ist von der verantwort-
lichen Stelle eine Ubersicht iiber die meldepflichtigen Angaben sowie iiber
zugriffsberechtigte Personen zur Verfiigung zu stellen. Der DSB ist iiber
Vorhaben der automatisierten Verarbeitung personenbezogener Daten
rechtzeitig zu unterrichten.
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Externer Datenschutzbeauftragter fiir Proximity:

Herr Uwe Hagen
Eulenkamp 15
30989 Gehrden

Tel. 05108/922644; e-mail: hagen.u@t-online.de

Offentliches Verfahrensverzeichnis

Offentliches Verfahrensverzeichnis gemiB § 4 BDSG

Stand: 02/ 05
Name oder Firma der verantwortlichen Stelle

Leiter der Verantwortlichen Stelle und der
Datenverarbeitung

Anschrift

Zweckbestimmung der Datenerhebung, -verar-
beitung, oder -nutzung

Beschreibung der betroffenen Personengruppen
und der diesbeziiglichen Daten oder Datenkate-
gorien

Empfianger oder Kategorien von Empfangern,
denen die Daten mitgeteilt werden konnen

Regelfristen fiir die Loschung der Daten

Geplante Dateniibermittlung in Drittstaaten

Das Sicherheitskonzept

a) Proximity Group Germany GmbH
b) Proximity \Tec GmbH

Geschiéftsfiihrer:

zu a) Michael Schipper, Michael Warsonke, Martin

Nitsche

Zu b) Markus Keller

Leiter DV: Guido Hein

Dorotheenstrafle 64

22301 Hamburg

Gegenstand des Unternehmens ist der Betrieb einer

Direkt-Marketing-Agentur und einer Werbeagentur mit

umfassenden Service und einer Sales-Promotion-

Agentur und einer Agentur fiir Offentlichkeitsarbeit

(PR). Die Gesellschaft kann sich an anderen Unterneh-

men beteiligen.

Kundenverwaltungsverfahren(juristische Personen):

Ansprechpartner

Personalverwaltungsverfahren:

Personengruppen:

Mitarbeiter,

Datenkategorien:

Adressdaten,

Vertragsdaten,

Abrechnungsdaten,

Sozialversicherungsdaten,

Bankverbindung,

Telefongebiihren(Mobil)

Lieferanten (juristische und natiirliche

Personen)

Adressdaten,

Vertragsdaten,

Umsatzdaten

> externe Stellen bei Vorliegen vorrangiger Rechts-
vorschriften

> offentliche Stellen bei Vorliegen vorrangiger
Rechtsvorschriften

»  externe Auftragnehmer entsprechend § 11 BDSG

»  externe Stellen auf Verlangen des Betroffenen

Die Loschung erfolgt nach Ablauf der

gesetzlichen Aufbewahrungsfristen

nicht geplant

Es sind IT-Sicherheitsziele definiert, damit angemessene Maflnahmen ge-
troffen werden konnen. Fiir das Sicherheitskonzept werden beriicksichtigt:

1) Rahmenbedingungen:
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Gesetze
Vertrige

Kundenanforderungen

YV V VYV V¥V

Konkurrenzsituation

2) Zu schiitzende Werte:
» Know-how

» Betriebsgeheimnisse
» Mitarbeiterdaten
>

Kundendaten

BDSG Vertrage (BDSG)

Abbildung: Trennung der zu schiitzenden Daten hinsichtlich Mitarbeiter-
und Kundendaten

3) Mogliche Schadensfille:
Siehe Kap. Notfallvorsorgekonzept
4) ,,Schutzbedarfsfeststellung* (Bestandteil der Sicherheitsanalyse)

Es besteht ein Uberblick iiber die wichtigsten Anwendungen und IT-
Systeme und deren Schutzbedarf.

Eine regelmiBige Uberpriifung des Schutzbedarfs hinterfragt, ob die Ein-
stufung des Schutzbedarfs noch der aktuellen Situation entspricht.
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Dabei orientiert sich Proximity an den drei Grundwerten der IT-Sicherheit:
» Vertraulichkeit

> Integritit

» Verfiigbarkeit

Somit wird sichergestellt, dass die definierten Schutzziele und die hieraus
abgeleiteten SicherheitsmafBnahmen angemessen sind und den individuellen
Gegebenheiten entsprechen.

Anlagen:

» Schutzbedarfsfeststellung in der I'T-Systemtechnik

IT-Sicherheitsmanagement

Dieses Kapitel zeigt, wie das IT-Sicherheitsmanagement funktioniert und im
laufenden Betrieb weiterentwickelt wird. Ein funktionierendes IT-
Sicherheitsmanagement ist die wesentliche Grundlage fiir die Erreichung
eines angemessenen Sicherheitsniveaus.

Die Unternehmensleitung hat die IT-Sicherheitsziele festgelegt und sich zu
ihrer Verantwortung fiir die IT-Sicherheit bekannt. Alle gesetzlichen oder
vertragsrechtlichen Gesichtspunkte sind beriicksichtigt worden. Langfristig
wird ein umfassendes Sicherheitsmanagement aufgebaut.

1) allgemeine Sicherheitsziele: Zusammenfassung der eigenen Unterneh-
mensphilosophie in Sachen IT-Sicherheit. ,,Managementtauglich“ und
von der obersten Leitungsebene verabschiedet.

2) detaillierte Sicherheitsziele: ausfiihrliche technische Anforderungen und
zugehorige MaBBnahmen, ohne produktspezifische Aspekte oder Eigen-
schaften. Sicherheitsziele miissen somit nicht permanent gedndert wer-
den.

3) Konkrete Produkteinstellungen und verwendete Mechanismen.

» Sobald sich ein eingesetztes Produkt gedndert hat, werden Anpas-
sungen vorgenommen.

» Anforderungen, die mangels Produktfunktionalitdt oder fehlender
Praktikabilitdt nicht umgesetzt werden konnen, werden nochmals
iiberdacht oder es wird eine andere LOosung eingesetzt.
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» Defizite bei der Umsetzung werden explizit festgehalten und alle
Verantwortlichen informiert, um das entstandene Risiko zu bewer-
ten.

IT-Sicherheitserfordernisse werden bei allen Projekten frithzeitig be-
riicksichtigt (z. B. bei Planung eines neuen Netzes, Neuanschaffungen
von IT-Systemen und Anwendungen, Outsourcing- und Dienstleis-
tungsvertrdgen). IT-Sicherheitsaspekte werden zu Beginn eines Projek-
tes im Projektplan (z. B. bei der Anschaffung neuer Software oder bei
der Planung von Geschiftsprozessen) berticksichtigt. Neue Techniken
werden nicht unkritisch eingesetzt (Checkliste). Klare Unterstiitzung
der IT-Sicherheitsziele durch die Leitungsebene.

Sollten die IT-Sicherheitsaspekte nicht erreichbar sein, so werden evtl.
Abstriche beim Komfort gemacht oder es wird auf bestimmte Funktio-
nalitdten verzichtet.

Alternative Losungsansidtze mit zunéchst bescheidenerer Zielsetzung
werden immer in Erwédgung gezogen.

Die Umsetzung wird ggf. in mehreren kleineren Schritten realisiert.

Bei der Umsetzung von Sicherheitszielen werden entspr. Handlungs-
plane erstellt, die die Sicherheitsziele priorisieren und die Umsetzung
der beschlossenen IT-Sicherheitsmanahmen regeln.

Bei allen IT-Sicherheitsma3inahmen ist festgelegt, ob sie einmalig oder
in regelmiBigen Intervallen ausgefiihrt werden miissen (z. B. Update
des Virenscanners).

Die Wirksamkeit von IT-Sicherheitsma3nahmen wird regelmifBig iiber-
priift.

Organisation

In diesem Baustein werden die fiir die IT-Sicherheit grundlegend notwendi-
gen organisatorischen Regelungen angefiihrt. Beispiele sind Festlegung der
Verantwortlichkeiten, Datentriagerverwaltung und Regelungen zum Pass-
wortgebrauch. Sie sind fiir jedes IT-System umgesetzt.
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Sicherheits-Management Gremium

Gremium fiir das Sicherheits-Management

Leitung

M. Warsonke (CFO), G. Hein (Head of
Technology)

Haustechnik Datenschutz IT-Cert
D. Rademacher,
B. Landsmann, G.Hein, M. Haupt, S.Reggelin MA System Engineering

D. Rademacher

Datenschutzbeauftragter

Herr U. Hagen

Fiir alle IT-SicherheitsmaBnahmen sind Zusténdigkeiten und Verant-
wortlichkeiten festgelegt.

Es gibt geeignete Vertretungsregelungen fiir Verantwortliche und die
Vertreter sind mit ihren Aufgaben vertraut.

Die wichtigsten Passworter sind fiir Notfélle sicher hinterlegt.

Die bestehende Richtlinien und Zustidndigkeiten sind allen Zielperso-
nen bekannt.

Geeignete Regelungen zu jedem vorhandenen Sicherheitsziel und jeder
zugehorigen MaBnahme

>

>

,,IT-Sicherheit im Unternehmen ist ein dauerhafter Prozess.«

Die meisten mit IT-Sicherheit assoziierten Aufgaben werden regelmaé-
Big wiederholt und neu durchlaufen werden.

Jede identifizierte MaBnahme wird dahingehend untersucht, ob sie nur
ein einziges Mal oder regelmiBig ausgefiihrt werden muss (Beispiel: re-
gelmiBiges Update des Virenscanners).
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Organisatorische Mafinahmen

Handlungsplan mit klaren Priorititen der Sicherheitsziele und -
mafBnahmen

>

Eine geeignete Priorisierung der identifizierten Sicherheitsziele und
-mafinahmen wird unter Abwégung des Kosten-Nutzen-Verhéltnis-
ses durchgefiihrt.

Besonders umstindliche Sicherheitsanforderungen werden vermieden

>

Es gibt i.d.R. nur Sicherheitsvorgaben, deren Einhaltung praktika-
bel ist

Technische und organisatorische Infrastruktur wird bereitgestellt.
Ggf. werden die technischen Anforderungen eher etwas herunter-
zuschrauben und dafiir strenger auf deren Einhaltung geachtet.

Alle Malnahmen, die besonders tief in die gewohnte Arbeitsweise
eingreifen, werden mit betroffenen Anwendern vorher besprochen.

Vorhandene Arbeitsabliufe und Sicherheitsrichtlinien werden regelmii-
Big hinsichtlich ZweckmiBigkeit und Effizienz iiberpriift

>

Stindige Optimierung bestehender Prozesse und Richtlinien zur
Abwehr von drei Hauptgefahren:

0 Prozesse und Richtlinien sind veraltet,
0 Prozesse und Richtlinien sind unvollstéandig oder
0 Prozesse und Richtlinien sind nicht praktikabel.

Die ausfithrenden Personen bewerten personlich die Arbeitsabldu-
fe.

Sind einzelne Maflnahmen als nicht zweckméiBig eingestuft worden,
so wird gemeinsam nach Ursachen und Verbesserungspotentialge-
sucht werden.

Vorhandene Schutzmechanismen werden genutzt

>

Die vom Hersteller implementierten Sicherheitsfunktionen und -
mechanismen werden analysiert, verstanden und eingesetzt, bevor
existierende Sicherheitsanforderungen nicht oder nur auf Umwegen
umgesetzt werden.
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Sicherheitsrichtlinien und -anforderungen werden beachtet

>

>

Sicherheitsrichtlinien werden beachtet.

Sicherheitsfunktionen und -programme werden entsprechend ihrer
Moglichkeiten genutzt.

Am Arbeitsplatz sind keine sensitiven Informationen frei zugénglich

>

Vertrauliche Akten werden bei Verlassen des Arbeitsplatzes im
Schrank oder Safe verschlossen.

Wird im Arbeitsvertrag

Datentriger wie Béander, Disketten und CD-ROMs sind nicht frei
zuginglich, wenn sich vertrauliches Material darauf befindet. Sie
werden sachgerecht entsorgt, um unbefugtes Rekonstruieren zu
verhindern.

Vertrauliche Ausdrucke werden mit einem Datenvernichter und
nicht im normalen Papierkorb entsorgt. Datentridger wie Festplat-
ten oder CD-ROMs werden vor der Entsorgung sicher geldscht o-
der zerstort.

Bei Wartungs- und Reparaturarbeiten sind besondere Vorsichtsmaf}-
nahmen zu beachten

>

Servicetechniker arbeiten nie allein ohne Aufsicht an IT-Systemen
oder TK-Anlagen.

Auf Datentriagern, die das Haus verlassen, werden vorher alle Da-
ten sorgfiltig geloscht.

Mitarbeiter werden regelméfig geschult

>

Es werden regelmifig MaBnahmen ergriffen, um bei allen Beteilig-
ten das Sicherheitsbewusstsein zu erhéhen. Z.B.: durch interne Vor-
trage, Schulungen, Newsletter, E-Mails, etc.

Administratoren und IT-Sicherheitsverantwortliche nehmen an re-
gelmiBigen Weiterbildungen teil.

Entsprechende Fachliteratur ergénzt die Weiterbildungsmafnah-
men
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Zugriff auf externes Fachwissen

» Sollte nicht fiir alle IT-Sicherheitsaspekte ist das notwendige Fach-
wissen in der eigenen Organisation vorhanden sein, wird Hilfe von
externen Partnern in Anspruch genommen.

Fiir alle bestehenden Sicherheitsvorgaben sind Kontrollmechanismen
vorhanden

» Fiir jede bestehende Sicherheitsvorgabe wird {iiberlegt, wie deren
Einhaltung kontrolliert werden kann. Die Kontrolle erfolgt durch
technische Priifwerkzeuge oder durch Auditoren bzw. Revisoren,
durch Auswertung vorhandener Protokollierungsdaten, anhand von
Stichproben durch Vorgesetzte etc.

> Abarbeitung geeigneter Checklisten.
Konsequenzen fiir Sicherheitsverstoe sind festgelegt und veroffentlicht

> Unternehmensweite INTERNET UND E-MAIL-RICHTLINIE
von den Mitarbeitern zugestimmt

» Die (absichtliche oder versehentliche) Missachtung von Sicher-
heitsvorgaben zieht Konsequenzen nach sich.

> In der organisationseigenen Sicherheitsrichtlinie ist dargestellt, mit
welchen Folgen im Ernstfall zu rechnen ist.

Erkannte Sicherheitsverstofie werden sanktioniert

> Im Bedarfsfall wird auf Sicherheitsverstole angemessen reagiert.
Die Tatsache, dass Verstofle geahndet werden, wird allen anderen
kommuniziert, soweit die jeweilige Situation dies erlaubt.

Anlagen:
» Internet- und Email-Richtlinie als Anlage zum Arbeitsvertrag
» Computer-Richtlinie als Anlage zum Arbeitsvertrag

> Protokolle zu den regelméBigen Sicherheits-Management-Meetings

Personal

Der Baustein ,,Personal“ beschreibt die MaBnahmen im Personalbereich,
die fiir IT-Sicherheit zu beachten sind. Beispiele sind Vertretungsregelun-
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gen, Schulungsmafnahmen und geregelte Verfahrensweise beim Ausschei-
den von Mitarbeitern. Sie sind unabhéngig von der Art der eingesetzten IT-
Systems dargestellt.

Ubersicht:

>

>

Es gibt Checklisten, was beim Eintritt neuer Mitarbeiter und beim Aus-
tritt von Mitarbeitern zu beachten ist (Berechtigungen, Schliissel, Un-
terweisung etc.)

Prozessbeschreibung: Prozesse sind dokumentiert, Checklisten

Die Mitarbeiter sind ausreichend geschult.

MaBnahmen:

Zustandigkeiten sind festgelegt

>

Fiir jede identifizierte Aufgabe ist festgelegt, wer fiir die Durchfithrung
verantwortlich ist.

Fiir alle allgemein formulierten Sicherheitsrichtlinien ist genau darge-
legt, fiir welchen Personenkreis diese verbindlich sind.

Jeder Verantwortliche hat einen Stellvertreter.

0 Der Vertreter ist in der Lage, seine Aufgaben wahrzunehmen.
0 Waurde in seine Aufgaben eingewiesen.

0 Notwendige Passworter sind fiir den Notfall hinterlegt.

0 Dokumentationen sind verfiigbar.

Bestehende Richtlinien und Zustidndigkeiten sind bekannt gemacht worden

>

>

Internet- und E-Mail-Richtlinie

Es ist sichergestellt, dass alle Betroffenen die Unternehmensrichtlinien
—in ihrer aktuellen Fassung — kennen.

Alle Mitarbeiter kennen ihre internen und externen Ansprechpartner
und deren Kompetenzen.

Im Bedarfsfall ist wird die Kenntnisnahme wichtiger Richtlinien von
den Mitarbeitern schriftlich bestitigt.
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Anlagen:

» Nachweise tiber die Teilnahme der Mitarbeiter-Datenschutzschulungen
in der Personalabteilung

Notfallvorsorge-Konzept

Hier das Notfallvorsorge-Konzept erlidutert. Dieser Baustein wird ange-
wendet, weil in der Schutzbedarfsfeststellung Komponenten identifiziert
wurden, die einen hohen Schutzbedarf in Bezug auf Verfiigbarkeit haben
und groflere IT-Systeme bzw. umfangreiche Netze betrieben werden.

Ubersicht
> Es gibt einen Notfallplan mit Anweisungen und Kontaktadressen.
» Alle notwendigen Notfallsituationen werden behandelt.

» Jeder Mitarbeiter kennt den Notfallplan und ihm ist dieser gut zugéng-
lich.

Schutz vor Katastrophen und Elementarschdden
Notfallchecklisten sind erstellt und jedem Mitarbeiter bekannt gemacht

Wenn ein Rechner streikt, der Drucker nicht mehr druckt, der Strom
ausfillt, das Netz von einem Virus befallen wurde oder Daten verse-
hentlich geloscht wurden sind die entsprechenden Mitarbeiter in der
Lage den Fehler zu beheben.

Denkbare Szenarien werden von den Verantwortlichen in regelméfigen
Abstidnden durchgespielt.

Alle wichtigen Daten werden regelméBig gesichert
Alle relevanten Daten werden vom eingerichteten Backup erfasst.

Es wird regelmifig verifiziert, dass das Backup auch tatsdchlich funkti-
oniert und die Daten wieder erfolgreich eingespielt werden konnen.

Die Backup-Medien werden an sicherem Ort, moglichst aulerhalb des
Unternehmens bzw. des Dienstgebdudes, aufbewahrt. Der Aufbewah-
rungsort ist zudem hinreichend gegen Elementarschiden wie Feuer,
Wasser und Ahnliches geschiitzt.
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IT-Systeme werden angemessen gegen Feuer, Uberhitzung, Wasserschiden
und Stromausfall geschiitzt

Besonders wichtige IT-Komponenten (Server, Sicherungsmedien, Rou-
ter etc.) sind in ausreichend geschiitzten Ridumen untergebracht wer-
den. Zusitzlich sind sie an eine unterbrechungsfreie Stromversorgung
mit Uberspannungsschutz angeschlossen sein.

MafBnahmen zum Zutrittsschutz und zum Schutz vor Einbrechern werden
umgesetzt

Es wird beriicksichtigt, wo sich Besucher und Betriebsfremde in der
Regel aufhalten und auf welche IT-Systeme sie dabei zugreifen konnen.

Besonders Server oder Rechner, mit denen auf sensitive Daten zuge-
griffen wird, sind so aufgestellt sein, dass Fremde sich nicht unbemerkt
an ihnen zu schaffen machen konnen.

Der gesamte Bestand an Hard- und Software ist in einer Inventarliste er-
fasst

Die Inventarliste wird regelmifBig aktualisiert. Ebenfalls wird der
Standort erfasst.

Notfallvorsorgekonzept

Das Notfallvorsorgekonzept behandelt die Begrenzung groBerer Schi-
den durch ziigige und effiziente Behandlung.

Inhalt:

» Aufrechterhaltung der Geschiéftstétigkeit wahrend des Ausfalls des
IT-Systems mit dem Ziel die Betriebsfihigkeit innerhalb einer tole-
rierbaren Zeitspanne wiederherzustellen

Eingeschréankter IT-Betrieb

» Was ist zu tun, sobald ein Notfall/Sicherheitsvorfall bemerkt wird?
» Verhaltensregeln bei Sicherheitsvorfillen

» Alarmierung im Notfall

> Eskalationsstrategie

> Wiederanlauf

>

>

Ausweichmoglichkeiten
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» Aufrechterhaltung geschéftskritischer Prozesse
> Ausweich-IT-Systeme
» Ausweicharbeitsplétze
» manuelle Dateniibertragung
Anlagen:
> Notfallvorsorgekonzept in Bearbeitung

Datensicherungskonzept

Dieser Baustein stellt dar, wie das Datensicherungskonzept aufgebaut ist.
Dieser Baustein ist insbesondere fiir groere IT-Systeme oder IT-Systeme
mit groBem Datenbestand wichtig.

Ubersicht:
> Es gibt eine Backupstrategie
> Es st festgelegt, welche Daten wie lange gesichert werden.
» Die Sicherung bezieht auch tragbare Computer und nicht vernetzte
Systeme mit ein.
> Die Sicherungsbiander werden regelméfig kontrolliert.

Die Sicherungs- und Riicksicherungsverfahren sind dokumentiert.

Datensicherungskonzept

Minderung der Folgen der speziellen Bedrohung

>

>
>
>

des Verlusts,

der Verfiigbarkeit und

der Integritidt von Daten und IT-Systemen,
bspw. resultierend aus

o einem Computer-Virenbefall

0 einem Notfall
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0 einem Hardwaredefekt

Inhalt:
» Allgemeine Regelungen
> Regelung der Verantwortlichkeiten
» Verpflichtung der Benutzer auf Datensicherung
» Datensicherungsplédne
> Sicherung von Anwendungsdaten
» Sicherung von Systemdaten
> Sicherung von Protokolldaten
» Sicherung von Software
> Rekonstruktion
Anlagen:
» Datensicherungskonzept fiir S-Box-Dokumentation in der IT-System-
technik
Datenschutz

Die Rahmenbedingungen fiir einen praxisgerechten Datenschutz und die
Verbindung zur IT-Sicherheit iiber den IT-Grundschutz werden in diesem
Baustein dargestellt.

Ubersicht:
» Allen Systembenutzern sind Rollen und Profile zugeordnet.
> Esist geregelt, auf welche Datenbesténde jeder Mitarbeiter zugrei-
fen darf.
> Es gibt verschiedene Rollen und Profile fiir Administratoren.

Es ist bekannt und geregelt, welche Privilegien und Rechte Pro-
gramme haben.
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Es werden sicherheitsrelevante Standardeinstellungen von Pro-
grammen und IT-Systemen geeignet angepasst. (Ausnahme fiir
Druckerwartung: Admin-Passworter bleiben auf Default).

Nicht bendétigte sicherheitsrelevante Programme und Funktionen
werden konsequent deinstalliert bzw. deaktiviert.

Vertrauliche Informationen und Datentrdger werden sorgfiltig
aufbewahrt

Vertrauliche Informationen werden vor Wartungs- oder Repara-
turarbeiten von Datentridgern oder IT-Systemen geloscht

Mitarbeiter werden regelmifig in sicherheitsrelevanten Themen
geschult

Es gibt MaBnahmen zur Erhohung des Sicherheitsbewusstseins der
Mitarbeiter

Bestehende Sicherheitsvorgaben werden kontrolliert und Verstof3e
geahndet

Datenschutzmafnahmen im Unternehmen:

Allen Systembenutzern sind Rollen und Profile zugeordnet

>

>

Zugriffsberechtigungen fiir einzelne Personen oder Personengrup-
pen sind mittels passender Berechtigungsprofile definiert.

Jeder Benutzer (ebenso wie jeder Administrator) ist einer oder
mehreren zulédssigen Rollen zugeordnet, die er wihrend seiner Ar-
beit annehmen kann.

Administratorrechte sind auf das erforderliche Maf} eingeschriinkt

>

MaBnahmen zur Verringerung des Risikos einer erfolgreichen
Ubernahme der Administratorrolle durch unbefugte Dritte:

0 Es wird zwischen unterschiedlichen administrativen Aufgaben
differenziert. Je nach administrativer Rolle kann ein Administra-
tor nur bestimmte Aufgaben durchfiihren.

0 Es gibt einen gesonderten Administrator, der die Auswertung
von Protokollierungsdaten vornimmt und die Aufgaben der an-
deren Administratoren iiberwachen kann.
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Programmprivilegien sind begrenzt

>

Ausfiihrbare Programme verfiigen — analog zu Anwendern — iiber
bestimmte Zugriffsrechte und Systemprivilegien.

Auch Programme sind nur mit den Berechtigungen ausgestattet
sein, die sie fiir ein fehlerfreies Funktionieren benétigen.

Die Standardeinstellungen gemill Auslieferungszustand werden bei neuen
Systemen angepasst

>

>

Standardpassworter und Standard-Benutzer-Accounts sind deakti-
viert. (Ausnahme fiir Druckerwartung: Admin-Passworter bleiben
auf Default)

Ein neu installiertes und noch nicht an die eigenen (Sicherheits-)
Bediirfnisse angepasstes System wird nie im produktiven Betrieb
genutzt.

Betriebssysteme besonders exponierter Rechner sowie wichtige
Server werden gehirtet. D.b. die Entfernung aller Softwarebestand-
teile und Funktionen, die zur Erfiillung der vorgesehenen Aufgabe
durch das Programm nicht zwingend notwendig sind.

Alle unnotigen Anwendungsprogramme werden entfernt.

Zum Schutz von Netzen werden Firewalls verwendet

>

>

Kein Computer, der geschéaftsmifig genutzt wird, ist ohne Schutz
durch eine geeignete Firewall mit dem Internet verbunden.

Teilnetze sind gegen benachbarte Netze abgesichert.

Alle Firewalls geniigen den Mindestanforderungen

>

>

Zum Schutz des internen Netzes gegen benachbarte, weniger ver-
trauenswiirdige Netze wird ein geeigneter Firewalltyp eingesetzt.

Ein mehrstufiges Firewallkonzept, bei dem zusitzliche Filterele-
mente (beispielsweise Router) vor- und nachgeschaltet werden, ist
im Einsatz.

Es wird regelméBig gepriift ob die bestehenden Filterregeln noch
konsistent sind, ob sie vereinfacht werden kénnen und ob sie noch
hinreichend restriktiv sind.
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» Es wird in bestimmten Zeitabstdnden iiberpriift, ob die bestehende
Firewallkonzeption noch den bereits eingefiihrten oder in Kiirze zu
erwartenden Kommunikationsprotokollen aus Sicht der IT-
Sicherheit gewachsen ist.

Nach auBien angebotene Daten werden auf das erforderliche Mindest-
mal beschrankt

» Vertrauliche Daten werden durch zuverlédssige Authentisierungs-
und Autorisierungsmechanismen geschiitzt.

> Es wird regelmiBig gepriift, welche schutzbediirftige Daten auf3er-
halb des eigenen, gut geschiitzten Netzes bereitgestellt und verar-
beitet werden miissen.

Nach aulen angebotene Dienste und Programmfunktionalitit werden
auf das erforderliche Mindestmaf} beschrinkt.

» Bei allen Funktionen, Serverdiensten und offenen Kommunikati-
onsports, die nach auB3en angeboten werden, wird sorgfiltig gepriift,
ob dies wirklich erforderlich ist.

> Bei bestehenden Installationen wird regelméBig iiberpriift, ob ein-
zelne Dienste oder Funktionen aktiviert sein miissen.

Beim Umgang mit Web-Browsern werden riskante Aktionen unterbun-
den

» Im Web-Browser sind nur die aktiven Inhalte bzw. Skriptsprachen
und Multimedia-Pluglns zugelassen werden, die fiir die Arbeit wirk-
lich unverzichtbar sind.

Bei E-Mail-Anhiingen ist besondere Vorsicht notwendig
» Die Verwendung eines Virenscanners ist Pflicht!

> Das automatische Offnen von E-Mail-Anhingen wird durch geeig-
nete Konfiguration sowie durch Zusatzprogramme technisch ver-
hindert.

Datenzugriffsmoglichkeiten sind auf das erforderliche Mindestmaf} be-
schrinkt

» ,Need-to-Know Prinzip*:
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0 Jeder Benutzer (und auch jeder Administrator) kann nur auf die
Datenbesténde zugreifen und die Programme ausfiihren, die er
fiir seine tdgliche Arbeit auch wirklich benotigt.

> Informationen anderer Abteilungen sind nicht ohne weiteres von
abteilungsfremden Mitarbeitern einsehbar, sofern sie diese Infor-
mationen nicht fiir ihre Arbeit benotigen.

» Anwendungsprogramme - insbesondere Programme fiir die Sys-
temadministration — stehen nur den Mitarbeitern zur Verfiigung,
die diese wirklich brauchen.

> Erforderliche Berechtigungen werden in passenden Berechtigungs-
profilen zusammengefasst.

» InregelméfBigen Abstinden wird iiberpriift, ob die von einer Person
verfiigbaren Zugriffsrechte noch deren Titigkeitsprofil entsprechen
oder ob Einschrinkungen zweckmaéBig sind.

> Das eigene Netz wird regelméBig mit passenden Tools untersucht.

> Ein geeigneter Prozess existiert, um Berechtigungen bei Einstel-
lung/Ausscheiden von Mitarbeitern geeignet einzurdumen bzw. zu
widerrufen.

Anlagen:

» BDSG §9 Technische und organisatorische Maflnahmen bei Proxi-
mity

> IT-Systeme (Ubersicht fiir die Schutzbedarfsfeststellung)

> IT-Anwendungen (Ubersicht fiir die Schutzbedarfsfeststellung)

» Netzplan

Computer-Virenschutzkonzept

Ziel des Computer-Virenschutzkonzeptes ist es, ein geeignetes Mafnah-
menbiindel zusammenzustellen, bei dessen Einsatz das Auftreten von Com-
puter-Viren auf den in einer Organisation eingesetzten I'T-Systemen ver-
hindert bzw. moglichst frith erkannt wird, um GegenmafBnahmen vorneh-
men zu konnen und mogliche Schidden zu minimieren.
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Ubersicht
» Aktuelle Virenschutzprogramme sind unverzichtbar.
» Es werden flichendeckend Virenschutzprogramme eingesetzt.
» Vorhandene Schutzmechanismen in Anwendungen und Program-
men werden genutzt.
» [E-Mails und jegliche Kommunikation iiber das Internet werden

permanent zentral auf Viren untersucht. Zusitzlich ist jeder Com-
puter mit einem lokalen Virenscanner ausgestattet, der permanent
im Hintergrund lauft.

Computer-Virenschutz-Konzept

Gefiahrdung durch Computer-Viren-Infektion

>

>
>
>

Verfiigbarkeit von Daten bis hin ganzer Systeme
Integritit der Daten und Systeme
Vertraulichkeit der sensitiven Daten
unterschiedliche Infektionswege

o E-Mail (insb. durch die Attachments/AnhZnge)

(@)

Internet (insb. durch aktive Inhalte und Sicherheitsliicken)
0 internes Netz
0 (Vernetzung bis hin zu VPN ermoglicht Verbreitung)

0 Wechseldatentréager

Charakter einer Rahmenrichtlinie aufgrund

>

>

stdndiger Verdanderung des Umfelds

z. T. stark differenzierender MaBBnahmen bei verschiedenen Be-
triebs- und anderen IT-Systemen

Begegnung der speziellen Bedrohungen eines Computer-Viren-Befalls

>

>

Minimierung des Risikos eines Computer-Viren-Befalls

Minderung der moglichen Folgen eines Computer-Viren-Befalls
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steigende Gefihrdung durch Computer-Viren-Angriffe
_ Einsatz des Konzepts in allen Groenklassen
Inhalt:
Computer-Viren-Verantwortlicher
Verhaltensregeln zur Vorbeugung
Verhaltensregeln bei Auftreten eines Computer-Virus
Anzeichen fiir einen Computer-Viren-Befall
Verhaltensregeln fiir den IT-Benutzer
Verhaltensregeln fiir den Computer-Viren-Verantwortlichen
Anlagen:

» Richtlinie fiir Virenschutz bei der internen EDV

Kryptokonzept

Dieser Baustein beschreibt die Vorgehensweise, wie in einer heterogenen
Umgebung sowohl die lokal gespeicherten Daten als auch die zu iibertrage-
nen Daten wirkungsvoll durch kryptographische Verfahren und Techniken
geschiitzt werden.

Verwendung von Sicherheitsmechanismen: Umgang mit Passwortern und
Verschliisselung

Sicherheitsmechanismen sind sorgfiltig ausgesucht

Es werden ausschliefllich standardisierte, anerkannte Sicherheitsalgorith-
men eingesetzt.

Die vorhandenen Schutzmechanismen werden in Abstimmung mit der
Schutzstufe betrieben.

Es werden gut gewiihlte (sichere) Passworter eingesetzt
Passwortermiissen bestimmten Qualitdtsanforderungen gentigen:
> Essollte ldnger als sieben Zeichen sein

» Nicht in Worterbiichern vorkommen
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» nicht aus Namen bestehen (insbesondere nicht von ,,Lieblingshel-
den aus Literatur und Film) und auch Sonderzeichen oder Ziffern
enthalten.

» Im letztgenannten Fall sollten allzu géngige Varianten vermieden
werden, wie beispielsweise Anhidngen einfacher Ziffern am Ende
des Passwortes oder eines der iiblichen Sonderzeichen .$, !, 2, #
am Anfang oder Ende eines ansonsten simplen Passwortes.

» Jedes Passwort muss in regelméf3igen Zeitabstdnden gedndert wer-
den.

Voreingestellte oder leere Passworter werden geiindert

> Bei neu installierten Produkten in IT-Systemen und modernen TK-
Anlagen werden Accounts mit neuen Passwortern versehen.

Anlagen:

» Einsatzmoglichkeiten von Verschliisselungssoftware bei der IT-
Systemtechnik

Behandlung von Sicherheitsvorfillen

Um die IT-Sicherheit im laufenden Betrieb aufrecht zu erhalten, ist es not-
wendig, die Behandlung von Sicherheitsvorfillen (Incident Handling) kon-
zipiert und eingeiibt zu haben. Als Sicherheitsvorfall wird dabei ein Ereignis
bezeichnet, das Auswirkungen nach sich ziehen kann, die einen groB3en
Schaden anrichten konnen. Um Schidden zu verhiiten bzw. zu begrenzen,
verlauft die Behandlung der Sicherheitsvorfille ziigig und effizient. Dieser
Baustein wird angewendet, weil in der Schutzbedarfsfeststellung Kompo-
nenten identifiziert wurden, die einen hohen Schutzbedarf in Bezug auf
einen der drei Grundwerte haben, und da der Ausfall des gesamten IT-
Verbunds einen Schaden in den Kategorien hoch oder sehr hoch zur Folge
hat.

Vernetzung und Internet-Anbindung
» [Es werden Firewalls eingesetzt.

» Konfiguration und Funktionsfihigkeit der Firewalls werden regel-
méBig kritisch iiberpriift und kontrolliert.
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Infrastruktursicherheit

> Es besteht ein angemessener Schutz der IT-Systeme gegen Feuer,
Uberhitzung, Wasserschiden, Uberspannung und Stromausfall

> Der Zutritt zu wichtigen IT-Systemen und Rdumen ist geregelt. Be-
sucher, Handwerker, Servicekrifte etc. werden begleitet bzw. be-
aufsichtigt.

» Es besteht ein ausreichender Schutz vor Einbrechern.

» Der Bestand an Hard- und Software ist in einer Inventarliste er-
fasst.

Anlagen :

> s. Notfallvorsorgekonzept

Hard- und Software-Management

Ziel des Bausteins ,,Hard- und Software-Management® ist es, einen ord-
nungsgemifen IT-Betrieb im Hinblick auf Management bzw. Organisation
sicherzustellen. Hierzu enthilt der Baustein schwerpunktmifig Empfehlun-
gen zu Regelungen und Abldufen, die sich spezifisch auf informationstech-
nische Hardware- oder Software-Komponenten beziehen.

» Handbiicher und Produktdokumentationen werden friithzeitig gele-
sen.

» Es werden ausfiihrliche Installations- und Systemdokumentationen
erstellt und regelmifig aktualisiert

Vernetzung und Internet-Anbindung

> Es gibt es ein Konzept, welche Daten nach auflen angeboten wer-
den miissen.

> Alle unnotigen Dienste und Programmfunktionen werden deakti-
viert.

» Web-Browser und E-Mail-Programme sind sicher konfiguriert.

> Esist festgelegt, wie mit gefdhrlichen Zusatzprogrammen (PlugIns)
und aktiven Inhalten umgegangen wird.



RWI Essen und WSF 56

Sicherheits-Updates werden regelmiiBig eingespielt
Liste der relevanten Sicherheits-Updates:

> Betriebssysteme

» Virenschutzprogramme.

» E-Mail-Programme

» Web-Browser

Von den Verantwortlichen werden in regelmifiigen Abstinden ausfiihrliche
Recherchen zu den Sicherheitseigenschaften der verwendeten Software
durchgefiihrt

» Eine regelmifBige Informationsbeschaffung iiber neu aufgedeckte
Schwachstellen und Hilfsmittel zu deren Beseitigung wird durchge-
fiihrt.

> Die Systemverantwortlichen bringen in regelmiBigen Abstdnden
die Zeit fiir entsprechende Suchen im Internet und fiir den Aus-
tausch mit Fachkollegen auf.

» Essind Auswahlkriterien festgelegt, die definieren, welche Updates
mit wie viel Zeitverzug installiert werden konnen bzw. miissen.

Aktionspliane zum Einspielen erforderlicher Sicherheits-Updates liegen vor

» Das Einspielen von Updates erfordert sehr viel Disziplin und ist
deshalb von vornherein als Prozess verankert.

» Virenscanner kénnen schnellstmoglich aktualisiert werden.
Softwareiinderungen werden getestet werden

Jede Softwareénderung an Produktivsystemen wird zuvor ausgiebig in einer
Testumgebung iiberpriift.

Passworter und Verschliisselung

> Programme und Anwendungen bieten Sicherheitsmechanismen wie
Passwortschutz oder Verschliisselung. Die Sicherheitsmechanismen
sind aktiviert.

» Voreingestellte oder leere Passworter werden geédndert.
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» Alle Mitarbeiter sind in der Wahl sicherer Passworter geschult.

> Arbeitsplatzrechner werden bei Verlassen mit Bildschirmschoner
und Kennwort gesichert.

» Vertrauliche Daten und besonders gefahrdete Systeme wie Note-
books werden ausreichend durch Verschliisselung oder andere
MafBnahmen geschiitzt.

Die IT-Sicherheit wird regelmiBig iiberpriift

» Das Niveau der IT-Sicherheit wird regelméfBig bewertet und kon-
trolliert.

» Wenn ein ausreichendes Budget zur Verfiigung steht, wird einmal
pro Jahr ein unabhiingiger Experte mit der Uberpriifung von be-
sonders kritischen Bereichen der IT beauftragt.

0 Gibt es neue Sicherheitsstandards oder
0 neue, wichtige Techniken?

0 Haben sich die Erwartungen von Kunden und Geschiftspart-
nern gedndert?

Handbiicher und Produktdokumentationen werden friihzeitig gelesen
» Warnhinweise des Herstellers werden beriicksichtigt.

Ausfiihrliche Installations- und Systemdokumentationen ist erstellt und
wird regelmiBig aktualisiert

» Alle Arbeitsschritte vor, wiahrend und nach einer Installation sind
schriftlich dokumentiert.

» Die Systemdokumentation kann auch von Dritten (beispielsweise
im Sinne ecines , Ersatzadministrators® oder einer Urlaubsvertre-
tung) nachvollzogen und verstanden werden.

Unbefugte Verdnderungen am System werden somit schneller identifiziert.

Arbeitsplatzrechner sollten bei Verlassen mit Bildschirmschoner und
Kennwort gesichert werden

» Bildschirmschoner sollten benutzt werden, wenn unbefugte Dritte
bei voriibergehender Abwesenheit des rechtméfBigen Benutzers
Zugang zu dessen PC erlangen konnten.
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» Ein hiufig angewandter Zeitpunkt ist fiinf Minuten nach der letzten
Benutzereingabe.

Sensitive Daten und Systeme werden geschiitzt

Der Einsatz einer Verschliisselungssoftware fiir vertrauliche Dateien wird
gem. Sicherheitsanalyse erwogen. Notebooks werden ggf. komplett ver-
schliisselt

Anlagen:

» Richtlinien fiir Proximity Systemtechnik und interner EDV miissen
erstellt werden

Outsourcing

Der Baustein Outsourcing beschreibt die IT-SicherheitsmaBBnahmen, die bei
den zu externen Dienstleistern ausgelagerten Arbeits- oder Geschéftspro-
zessen der Organisation zu beachten sind. Outsourcing kann sowohl Nut-
zung und Betrieb von Hardware und Software, aber auch Dienstleistungen
betreffen.

Anlagen:
> IT-Prozesse zwischen Proximity und der BSG

> IT-Anwendungen (Ubersicht fiir die Schutzbedarfsfeststellung)



